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Part. 1

침해사고 신고 현황

 침해사고 신고 통계

과학기술정보통신부(한국인터넷진흥원)는 「정보통신망 이용촉진 및 정보보호 등에 관한 법률」제48조의 

3(침해사고 신고 등)에 따라 민간분야의 정보통신서비스 제공자로부터 침해사고 신고를 받고 있다. 연도별 

침해사고 신고 통계를 살펴보면 2022년 1,142건에서 2023년 1,277건으로 전년대비 약 12% 증가하였으며, 

2022년부터 2024년 상반기까지 반기별 침해사고 신고 현황을 살펴보면 2022년 상반기 473건/ 하반기 

669건이며, 2023년 상반기 664건/ 하반기 613건의 침해사고 신고가 있었다. 2024년 상반기 침해사고 신고 

건수는 899건으로 전년 상반기 대비 35% 증가했는데, 이는 웹셸(Web shell) 및 악성 URL 삽입(504건), DDoS 

공격(153건) 등이 크게 증가했기 때문으로 보인다.

표 1 - 1   침해사고 신고 현황

2022년 2023년 2024년

상반기 하반기 상반기 하반기 상반기

건수 473 669 664 613 899

합계 1,142 1,277 899

연 도

구 분

[단위 : 건수]
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 유형별 침해사고 신고 통계 

민간분야 침해사고는 DDoS 공격, 악성코드 감염, 서버 해킹 및 기타유형(정보유출, 스팸 문자 및 메일 발송 등) 

유형으로 구분해 신고를 받고 있다. 2023년에는 DDoS 공격이 전년대비 약 2배로 급격히 증가했다. 전체 유형 

중에서 서버해킹이 45.7%로 가장 높았고, 악성코드 감염이 23.5%, DDoS 공격이 16.7%, 기타 14.2% 순으로 

나타났다.

2024년 상반기 유형별 침해사고 신고 통계를 살펴보면 서버 해킹이 전년 상반기 대비 58% 증가한 504건으로 

가장 많은데, 이는 중소기업 등 상대적으로 보안관리가 취약한 기업들을 대상으로 홈페이지 웹 취약점을 악용한 

웹셸 공격 등이 증가한 것으로 보인다. 그 다음으로는 DDoS 공격이 153건으로 전년 상반기 대비 23% 증가한 

것으로 확인되었다.

2022년부터 2024년 상반기까지 반기별 침해사고 신고 현황을 살펴보면 서버해킹이 2022년 상반기 275건/ 

하반기 310건, 2023년 상반기 320건/ 하반기 263건, 2024년 상반기 504건으로 가장 많은 신고를 받은 것으로 

나타났다. 그 다음으로는 DDoS 공격 신고가 2022년 상반기 48건/ 하반기 74건, 2023년 상반기 124건/ 하반기 

89건, 2024년 상반기 153건으로 많았으며, 다음으로 악성코드 감염 신고가 2022년 상반기 125건/ 하반기 

222건, 2023년 상반기 156건/ 하반기 144건, 2024년 상반기 106건 였다. 

기타 유형별 침해사고 신고는 2022년 상반기 25건/ 하반기 63건, 2023년 상반기에는 64건/ 하반기 117건, 

2024년 상반기 136건의 신고된 것으로 나타났다.

표 1 - 2   유형별 침해사고 신고 현황

2022
(상반기)

2022
(하반기)

2023
(상반기)

2023
(하반기)

2024
(상반기)비율 비율 비율 비율 비율

침해

사고

신고

DDoS 공격 48 10.1% 74 11.1% 124 18.7% 89 14.5% 153 17.0%

악성코드 125 26.4% 222 33.2% 156 23.5% 144 23.5% 106 11.8%

(랜섬웨어) (118) (24.9%) (207) (30.9%) (134) (20.2%) (124) (20.2%) (92) (10.2%)

서버 해킹 275 58.1% 310 46.3% 320 48.2% 263 42.9% 504 56.1%

기타 25 5.3% 63 9.4% 64 9.6% 117 19.1% 136 15.1%

합 계 473 669 664 613 899

[단위 : 건수]

연 도
구 분

침해사고 신고 유형 중 악성코드 감염 통계를 살펴보면 악성코드 감염의 약 90% 이상을 랜섬웨어 신고가 

차지하고 있다. 2024년 상반기 랜섬웨어 침해사고 현황을 살펴보면 92건으로 전년 상반기 대비 31% 

감소한 것으로 나타나, 랜섬웨어로 인한 피해기업의 신고 건수가 2022년 이후로 감소 추세를 보이는 것으로 

확인되었다. 다만, 랜섬웨어 침해사고 건수 중 제조업이 차지하는 비중은 2023년 상반기 41.8%에서 2024년 
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상반기 47.8%로 증가한 것으로 나타났다. 다음으로 규모별 랜섬웨어 침해사고 통계를 살펴보면 중견기업은 전년 

상반기 대비 12% 증가한 19건으로 나타났으며, 중소기업은 67건으로 전년 상반기 대비 39% 감소하였으나, 

랜섬웨어 침해사고 건수 중 중소기업과 중견기업의 비중은 전체의 93.5%에 해당하는 것으로 나타났다.

랜섬웨어 침해사고 신고 기관(업)의 백업 여부 현황을 살펴보면 전체 백업률은 2022년 상반기 44.1%/ 하반기 

40.1%, 2023년 상반기 47%/ 하반기 70.2%, 2024년 상반기 69.6%로 백업비중이 증가하고 있었고 그 중 

2022년 상반기 23.1%/ 하반기 20.5%, 2023년 상반기 42.9%/ 하반기 35.6%, 2024년 상반기 40.6%가 

백업까지 감염된 것으로 파악되었다.

 업종별 침해사고 신고 통계 

2024년 상반기 업종별 침해사고 신고 통계를 살펴보면 도매 및 소매업이 전년 상반기 대비 32.6% 증가한 

126건으로 가장 많이 증가한 것으로 나타났으며, 업종별 침해사고 신고 비중을 살펴보면 정보통신업이 33.6%인 

302건으로 가장 많이 신고한 것으로 나타났다. 이는 웹호스팅 등 IT 관련업체를 대상으로 한 침해사고가 

증가하고 있으며, 도매 및 소매, 제조업에서는 보안 관리가 취약한 경우가 많아 침해사고 건수 중 차지하고 

있는 비중이 높은 것으로 파악되었다. 2022년부터 2024년 상반기까지 반기별 침해사고 신고 현황을 살펴보면 

정보통신업에서 2022년 상반기 201건/ 하반기 208건, 2023년 상반기 250건/ 하반기 192건, 2024년 상반기 

302건으로 가장 많은 신고를 받았고, 제조업이 2022년 상반기 80건/ 하반기 165건, 2023년 상반기 130건/ 

하반기 115건, 2024년 상반기 147건으로 그 다음으로 많았다. 도매 및 소매업이 2022년 상반기 60건/ 하반기 

96건, 2023년 상반기 95건/ 하반기 89건, 2024년 상반기 126건이었으며, 협회 및 단체 등이 2022년 상반기 

30건/ 하반기 40건, 2023년 상반기 39건/ 하반기 34건, 2024년 상반기 47건인 것으로 나타났다.

표 1 - 3   업종별 침해사고 신고 현황

2022
(상반기)

2022
(하반기)

2023
(상반기)

2023
(하반기)

2024
(상반기)비율 비율 비율 비율 비율

정보통신업 201 42.5% 208 31.1% 250 37.7% 192 31.3% 302 33.6%

제조업 80 16.9% 165 24.7% 130 19.6% 115 18.8% 147 16.4%

도매 및 소매업 60 12.7% 96 14.4% 95 14.3% 89 14.5% 126 14.0%

협회 및 단체,  

수리 및 기타  

개인 서비스업

30 6.3% 40 5.9% 39 5.9% 34 5.5% 47 5.2%

기타 102 21.6% 160 23.9% 150 22.6% 183 29.9% 277 31.0%

합 계 473 669 664 613 899

[단위 : 건수]

연 도
구 분
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 취약한 계정관리와 피싱메일을 통한 무차별적인 가상자산탈취공격

올해도 연초부터 국내 가상자산사업자가 침해사고를 당해 가상자산을 탈취당하는 사건이 발생했다. 그 중 

대표적인 사례는 암호화폐 간 크로스 체인 플랫폼 운영 기업의 가상자산 침해사고다. 이는 국내 가상자산 

침해사고 관련 사례 중 가장 큰 금액인 약 8,150만 달러(약 1,055억 원) 상당의 규모이며, 한국인터넷진흥원과 

경찰청은 해당 사고를 공조하여 수사 중에 있다.

이외에도 동일 공격자의 여부는 알 수 없으나 코인 개발, 발급·운영 등 블록체인서비스 기업을 대상으로 

가상자산 유출 피해 사례가  지속적으로 확인되고 있는데, 공격자는 정부기관이나 협력업체 등을 위장한 스피어 

피싱을 통해 관리자 PC, 운영 서버 등을 원격제어하는 방법으로 악성코드에 감염시키고 가상자산 지갑파일 

및 개인 키, 토큰 발행권한 등을 탈취하여 가상자산을 유출하였다. 이렇게 가상자산탈취 공격이 증가하고 있는 

이유는 비트코인 등 가산자산 가치가 상승 등이 주요 요인으로 상반기 국내 침해사고는 전년대비 증가(4건 → 

5건)했으며, 글로벌 블록체인 분석업체인 TRM Labs 조사에서도 2024년 상반기 가상자산 피해액은 전년도(약 

9,000억 원) 대비 2배 증가한 약 1조 9천억 원으로 조사되었다.

02

Part. 1

사이버 위협 분석

그림 1 - 1   2024년 상반기 월별 주요 침해사고 이슈 동향
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따라서, 기업의 보안관리자는 이와 같은 침해사고를 방지하기 위해 중요 정보를 다루는 직원들의 PC는 인터넷 

접속을 최소화 하거나 필요한 접속만 허용하는 등의 강화된 보안조치를 취할 필요가 있다. 또한 일부 단말장치 

등이 악성코드에 감염되더라도 공격자가 중요 시스템까지 침투하지 못하도록 보안 시스템을 강화해야 하며, 

자산관리 PC나 거래 운영 시스템 등 중요 자산에 대해서는 평소와 다른 비정상 행위(업무 시간 이외 접속, 

대량의 네트워크 트래픽 발생, 해외 접속 등)를 상시 모니터링하는 체계를 도입할 필요가 있다. 이외에도 업무 

특성상 원격제어 솔루션을 사용하는 기업이라면 다중 인증 체계 도입 및 계정 관리를 철저히 하고, 수시로 

로그인 이력을 관리하여 비정상 접속 여부를 확인·관리해야 한다. 또한 조금이라도 피해가 의심될 경우 

지체없이 한국인터넷진흥원에 신고하여 전문가 지원을 받아 피해가 확산되기 전에 차단할 수 있도록 사이버 

침해대응 체계를 구축하고 반복적인 훈련을 통해 숙달할 필요가 있다.

더불어 침해사고 분석에서 사고 원인 확인과 사고 재발을 방지하기 위해 공격자의 침투경로를 확인하는 단계가 

매우 중요하다. 그러나 보안 전문인력 확보나 예산 투자가 어려운 중소기업 등은 사내 자산관리 체계가 미흡하여 

피해 자산 식별을 하지 못하는 경우가 발생하며, 시스템 로그도 제대로 저장되어 있지 않아 사고 원인 분석에 

어려움을 겪는 경우가 많다. 따라서 기업에서는 내부 IT자산을 현행화하여 관리하는 보안정책을 운영하고, 

중앙서버구축 등을 통해 중요 시스템의 로그는 별도로 보안 관리하는 것이 중요하다.

 인터넷 접속 장애를 유발한 취약한 공유기 악성코드 감염 사고

올해 1월 초 지역 인터넷케이블사업자의 서비스 구역에 알 수 없는 원인으로 주말 동안 약 4시간 가량 가입자 

인터넷의 접속장애가 발생했다. 이에 한국인터넷진흥원은 피해 사업자와 함께 서비스 장애 현장에 방문하여 

비정상 트래픽을 유발한 가입자 공유기가 사고 원인이었음을 빠르게 밝혀내고 문제가 발생한 공유기의 신속한 

교체를 통해 피해 확산을 조기에 차단했다. 이렇듯 인터넷 공유기나 NAS(Network Attached Storage) 등 IoT 

기기는 미라이(Mirai) 봇 감염으로 인한 서비스 장애나 해킹 경유지 등으로 악용될 수 있으므로 기기 제조사는 

개발단계에서부터 보안 내재화 개발과 판매 이후에는 지속적인 보안 패치 관리에도 관심을 가져야 하며, 

사용자도 IoT 보안 인증제품 등 보안이 우수한 IoT 기기를 구매하고 활용하는 방안에 관심을 기울여야 한다.
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 미상 해커그룹 니옌, 과시 목적의 취약한 국내 홈페이지 해킹 공격 지속

미상의 해커그룹 니옌은 작년에 이어 올해 상반기에도 보안에 투자가 어려운 영세한 비영리 기관이나 교육기관 

등의 홈페이지를 해킹하고 내부 정보 등을 탈취하여 텔레그램을 통해 공개하는 등 자신들의 공격 실력을 

과시하는 행위를 지속적으로 이어왔다. 

표 1 - 4   한국인터넷진흥원(KISA) 침해사고신고 內 서버 해킹 건수

2022년 2023년 2024년

상반기 하반기 상반기 하반기 상반기

건수 275 310 320 263 504

합계 585 583 504

연 도

구 분

[단위 : 건수]

이에 대비하기 위해 기업의 보안 담당자는 평소에도 인터넷에 노출된 자산의 원격접근 설정 및 계정 관리뿐만 

아니라 정기적으로 취약점 점검, 보안패치를 철저히 적용해야한다. 특히 보안 패치 적용을 소홀히 할 경우 

개인정보 유출, 랜섬웨어 감염, 업무 마비, 이용자 피해로 인한 고객신뢰 상실 및 경제적 손실 등의 심각한 

피해가 발생할 수 있으므로 각별한 주의와 관심이 등 심각한 피해가 발생할 수 있으므로 각별한 주의가 

필요하다.

위의 대응이 어려운 영세 중소기업들은 한국인터넷진흥원-보호나라(boho.or.kr)의 ▲내 서버 돌보미 ▲보안 

취약점 점검 ▲ 중소기업 홈페이지 보안 강화 등 무료 정보보호 지원 서비스를 신청하여 침해사고 사전 예방을 

지원받는 것이 무엇보다 중요하다.

 중국 IT기업으로 위장한 정부지원 해킹조직의 실체

사이버 범죄를 사업 모델로 하는 단체가 계속 등장하고 있다. 2015년 이탈리아 ‘해킹팀’과 2021년 이스라엘 

‘NSO그룹’에 이어 올해는 중국의 ‘아이순(i-Soon)’이 등장했다. 아이순은 중국 쓰촨성 청두시에 기반을 둔 

단체이며, 실제 쓰촨 안순(四川安洵信息技术有限公司, Sichuan Anxun Information Technology Company 

Limited)이라는 이름으로도 사업을 해 왔다. 이렇게 주도 면밀했던 ‘아이순’은 익명의 온라인 유저가 2024년 1월 

15일, I-SOON@proton.me라는 이메일 주소를 등록하고 2월 16일, 이 이메일 계정으로 마케팅 자료, 기술 문서, 

채팅 내용 등이 포함된 190MB 분량의 데이터가 깃허브에 업로드되며 세상에 공개됐다. 아직까지 내부 문건이 왜 

공개되었는지 알 수 없으나 불만을 품은 내부자의 소행으로 추정되고 있으며 이를 통해 그 간 추정만 해오던 중국 

정부 주도하에 조직적인 활동을 하고 있는 사이버 범죄단체의 실체가 드러났다.
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 금융대출사기 등으로 악용되는 알뜰폰 부정개통 사고

상반기에는 기존 이동통신사보다 저렴한 요금제를 제공하는 여러 알뜰폰 사업자의 비대면 개통과정에서 

부정개통이 이뤄지는 사고가 있었다. 이에 과기정통부와 한국인터넷진흥원은 3월부터 전담반을 구성·운영하여 

온라인으로 휴대폰 개통이 가능한 모든 알뜰폰 사업자를 대상으로 본인확인 우회 취약점에 대한 점검을 

전면적으로 실시해 조치했다. 그리고 향후 사업자 보안강화를 위한 정보보호관리체계(ISMS, Information Security 

Management System) 인증과 정보보호최고책임자(CISO) 지정 의무화 등이 포함된 종합대책을 5월 발표했다.

기업들은 자사의 서비스에 대해 자체적인 취약점 점검을 상시 수행하고, 외부 보안전문가 등을 포함한 제3자의 

객관적인 보안 수준 평가를 받아 부족한 점을 보완하여 이러한 사고 발생을 미리 방지할 수 있도록 노력하여야 

한다. 정보보호 전문인력이나 예산이 부족한 중소기업은 이를 위해 한국인터넷진흥원-보호나라(boho.or.kr)에서 

제공하는 무료 취약점 점검이나 SW 보안 약점 진단 서비스 등을 활용할 수 있다.

 주요 기업 내부에 침투를 위한 오픈소스 SW 공급망 해킹 위협

< SW 공급망 공격 사례 >

•공격대상 : �XZ Utils(리눅스 및 윈도 5.0 이상에서 실행, 데이터 압축/해제 시 사용하는 

라이브러리)

•공격장소 : 깃허브(GitHub, 전세계 9,000만명 이상 개발자 참여, 공개SW 저장·교류·관리 지원)

•�공격방법 : �‘Jia Tan’이 2022년 2월부터 XZ 리포지토리에 기여하는 등의 방법으로 원 

개발자인 Lasse Collin과 신뢰를 쌓은 후 XZ Utils에 악성코드를 삽입

•�코드발견 : �올해 2월 마이크로소프트의 개발자(안드레스 프런드)가 리눅스 유틸리티에 삽입된 

악성코드 발견, 발견 당시 악성코드가 포함된 버전은 널리 배포되지 않은 상태

올해 발생한 XZ Utils 사고는 전세계적으로 큰 피해가 발생 우려가 있었던 SW 공급망 공격사례다. XZ Utils은 

깃허브에서 관리되는 오픈소스 프로젝트로 리눅스 운영체제에서 기본적으로 제공하는 소프트웨어이다. 해당 

프로젝트는 원 개발자인 Lasse Collin이 혼자 유지해 왔는데, 2021년 1월 처음 깃허브 계정을 생성한 ‘Jia Tan’이 

2022년 2월부터 XZ 리포지토리에 기여하는 등 개발자와 신뢰를 쌓은 후 XZ Utils에 악성코드를 삽입하였다. 해당 

악성 XZ-Utils 패키지는 공식적으로 배포되기 전에 마이크로소프트 개발자에게 우연히 악용될 수 있다는 사실이 

발견되어 사전에 조치함으로써 큰 피해로 확산되지 않을 수 있었다.

SW 공급망 공격은 정상적이고 안전한 소프트웨어 프로그램일 것이라는 신뢰를 악용하기에 탐지가 쉽지 않다. 

기업 보안 담당자들은 이런 신뢰에 기반한 비정상 행위를 판단하려는 노력과 함께 올해 5월 정부에서 발표한  
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‘소프트웨어 공급망 보안 가이드라인’을 잘 활용하여 SBOM(SW Bill of Materials) 기반 SW 공급망 보안 관리체계 

도입 등을 통해 SW 공급망 공격에 대비할 필요가 있다.

 스미싱, 투자 유도 사기 등 서민경제를 위협하는 스팸문자 급증

피싱의 사고 유형은 공격에 악용되는 매체에 따라 스미싱(문자메시지), 메신저 피싱(메신저), 이메일 피싱(이메일), 

보이스 피싱(전화), 큐싱(QR코드) 등으로 나뉜다. 특히, 스미싱은 사람을 속이는 행위를 수행하기 위해 당시의 

사회적 환경과 흐름을 발빠르게 반영한다. 2020년~2021년 코로나19 대유행 기간에는 백신 접종 및 재난 지원금 

지원, 택배 관련 유형 스미싱 메시지가 많았던 반면에 지난해 12월부터는 금융 정보 사칭 유형이 급증하고 있다.

최근 6월에는 KISA와 핀테크 기업을 사칭한 스미싱 유포 정황도 탐지됐다. 공격자들은 ‘KISA와 함께하는 

이벤트’라는 제목의 문자 메시지를 통해 피싱 페이지로 연결되는 URL을 발송하고, 피해자 이름, 전화번호, 

주민등록번호 등의 개인정보를 입력하도록 유도하였다.

이러한 스미싱이 급증한 것에는 다양한 원인이 있는 것으로 보고 있다. 우선 아직도 스미싱을 통해 많은 

정보를 불법적으로 확보할 수 있어서 불법적 발송이 시도되고 있다는 것과 함께 이에 대응하여 스팸 간편신고 

기능(‘23.3월), 스미싱 확인서비스 기능개선(’23.10월) 등 휴대폰의 신고 기능이 강화됨으로써 신고 접수가 

자연스럽게 늘어났을 것으로 보고 있다. 또한 2020년 이후 문자메시지 발송사업자 크게 증가(‘24.6월 기준, 

1,174개)하여 문자발송 기반이 확대된 것 외에도 국내 대량문자서비스에 대한 스팸차단 및 규제를 회피하기 

위해 해외 서비스를 이용한 스팸발송도 지속적으로 증가하고 있는 것도 원인 중 하나로 보고 있다. 또한 

웹페이지 취약점을 악용하여 해당 서버에 저장된 개인정보를 확보한 목표를 대상으로 대량문자 발송을 할 수 

있었던 것도 관련된 원인으로 볼 수 있을 것 같다. 특히 올 6월에 집중된 대량 스팸 문자발송 유형으로 부고류의 

금전탈취 목적의 스미싱이나 사행성 게임 유도가 많았으며 일부 침해사고에 의한 경우도 확인되었다.

문자발송시스템에 침입하기 위해 자주 악용되는 공격 기법으로는 ▲파일 업로드 페이지에서 파일 확장자 

미검증 등 취약점을 이용해 공격자가 웹셸(백도어 악성코드)을 서버에 업로드하고 실행하는 방식, ▲SQL 

인젝션 취약점을 악용한 비정상 질의 공격 방식 ▲추측 가능하거나 쉬운 관리자 계정을 비밀번호 대입공격으로 

획득하는 방식 등이 있다.

문자발송시스템을 개발하거나 운영하는 기업은 이러한 공격에 대비하기 위해 ▲관리자 페이지 및 계정 관리 

강화 ▲파일 업로드 기능 보안 강화 ▲웹 로그 주기적 점검 및 백업 ▲주기적인 악성 파일 점검 및 제거를 

수행해야 한다. 또한 서비스 이용자는 ▲문자 메시지 內 확인되지 않은 URL 링크 클릭을 주의하고, 백신이나 

통신사 스팸 예방 앱을 설치해 보안을 강화하며 의심스러운 URL의 악성여부를 실시간 확인할 수 있는 ‘KISA 

보호나라 스미싱 서비스’를 이용하는 것도 좋은 해결책이 될 수 있다.
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 랜섬웨어 공격은 기본, 피해 기업 자료를 공개하는 2차 피해 증가

상반기 랜섬웨어 공격 신고는 전년 대비 약 31% 감소하였으나, 6월 들어 점차 피해가 증가하고 있다. 특히 

공격자들은 보다 효과적인 금전 협박을 위해 랜섬웨어 감염 시 대기업 등 원청까지 피해가 확대되는 중소·중견 

규모의 제조기업을 주요 대상으로 삼았으며, 협상 결렬 시 다크웹을 통해 피해 기업의 내부 자료를 공개하는 

이중 협박을 여전히 즐겨하고 있는 것으로 분석되었다. 한국인터넷진흥원은 증가하는 랜섬웨어 사고의 

피해확산을 방지하기 위해 6월 말 한국인터넷진흥원-보호나라(boho.or.kr) 누리집을 통해 기업의 외부 시스템 

접속 및 계정, 백업 관리 강화 등의 내용이 포함된 보안 공지를 진행하였으며 랜섬웨어 공격은 하반기에도 계속 

될 것으로 보여 랜섬웨어 공격의 주요 대상이 되고 있는 중소·중견 기업의 보안 담당자는 주요 시스템의 예방 

점검과 오프라인 백업, 모니터링 강화 등 주의가 필요하다. 

또한 대기업 등 원청기업은 협력회사와 랜섬웨어 보안 대응 전략을 함께 검토하여 보안 투자 유도 및 침해대응 

모의훈련을 함께 진행하는 등 보다 적극적으로 협력하는 지속가능경영(Sustainability Management) 활동의 

강화가 필요한 시점이라고 생각된다.

지금까지 상반기 발생했던 국내 주요 사이버 위협 동향에 대해 발생 원인과 대응책을 살펴봤다. 상반기 특히 

주목해야 할 시사점은 그동안 기업을 대상으로 금전탈취 목적의 사이버 공격이 알뜰폰 부정 개통, 문자발송 

대행사의 문자무단발송 등을 악용한 금융사기, 투자사기를 통해 일반 국민을 대상으로 서민 경제를 위협하고, 

국민 생활 일상의 불편을 초래하는 수준까지 확대됐다는 점이다. 

이에 과학기술정보통신부(한국인터넷진흥원)는 올해 8월 14일부터 시행되는 침해사고 신고 시기 및 사고 

후속조치 강화 등의 내용이 포함된 개정된 정보통신망법을 통해 증가하는 기업 침해사고를 보다 적극적으로 

대응하여 피해확산을 차단 할 예정이며, 한국인터넷진흥원은 증가하는 디지털 민생범죄에 적극 대응하고 

선제적으로 예방하기 위해 지난 5월 16일 국민피해대응단(보이스피싱대응팀, 스미싱대응팀, 디지털위협분석팀) 

신설을 골자로 조직개편을 단행하고 검·경 수사기관 및 금융, 통신사 등 유관 기관들과 더욱 유기적으로 

협력하여 기업과 국문 경제의 피해 및 일상생활의 불편을 최소화 할 수 있도록 노력하고 있다.
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 코인가치 상승에 따른 거래소 및 개인 대상 가상자산 탈취공격 지속

가상자산에 대한 해킹 공격은 가상자산의 시세와 관련된다고 볼 수 있다. 비트코인 시세 그래프와 가상자산 피해 

규모를 비교해 보면 대체적으로 상당한 상관관계를 나타내고 있음을 볼 수 있다.

그림 1 - 2   비트코인 시세 변동(2024.6.11 기준)

03

Part. 1

사이버 위협 전망
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그림 1 - 3   2016년~2023년 해킹으로 인한 피해 규모(출처: 체이널리시스, 2024.1.24)

2023년 부진했던 비트코인이 2024년에 활황세를 보이면서 역대 최고점을 찍고 있다. 이로인해 올해 가상자산 

해킹이 2023년에 비해 증가할 것으로 예측된다. 지난해 하반기부터 올해 상반기에 이르기까지 국내에서도 

가상자산사업자에 대한 해킹이 여러 건 발생했다. 다만 국내 가상화폐와 원화 간 거래를 지원하는 대형 

가상자산거래소의 경우 2021년 이후 해킹을 통한 가상자산 유출이 발생하지 않았다는 점이 눈에 띄는데 이는 

사고 이후 거래소들이 보안 강화에 투자해온 결과로 불 수 있다.

상반기에는 이런 대형 거래소보다는 상대적으로 보안이 약한 일반 가상자산사업자에 대한 사이버 공격이 집중된 

만큼 하반기에도 유사한 경향이 계속될 것으로 보인다. 이러한 흐름은 하반기에도 계속될 것으로 보인다. 특히, 

블록체인 브릿지나 DeFi(탈중앙화 금융) 등 대량의 가상자산거래 서비스 사업자는 전세계 해커의 공격 대상이 될 

수 있으므로 항상 보안에 유의해야 한다.

비트코인 시세에 즉각 영향을 받는 것은 사업자보다 오히려 이용자에 대한 사이버위협이다. 이용자는 가상자산 

보호를 위해 자신의 개인키 관리를 안전하게 하는 것이 무엇보다 중요하다. 그러므로 가상자산거래소를 

이용하는 개인이라면 무엇보다 보안에 철저한 거래소를 선택하고 거래 시 소유기반 2차인증 등 개인보안 설정을 

강화하여 사용하는 것이 중요하며 누구에게도 개인키 관련 정보를 알려주지 않고, 개인 키가 유출되지 않도록 

유의해야 한다.



사이버 위협 동향 보고서2024년

상반기

Trend │사이버 위협 동향

15

 기업의 내부 보안 강화를 우회하기 위한 SW 공급망 공격 지속

기업 중요 자산을 공격하기 위해서는 기업 내부에 침투해 악성코드를 설치하는 최초 침투가 중요하다. 중요 

자산을 많이 보유한 기업일수록 각종 보안솔루션으로 중무장한 요즘, SW 공급망은 기업 내부로 침투할 수 있는 

효율적이고 효과적인 ‘약한 고리’다. SW 공급망 공격이 지속, 확대되는 이유다.

그림 1 - 4   유명오픈소스저장소(깃허브, PyPI, NPM)

공개 소프트웨어를 쓰지 않는 개발사가 거의 없을 정도로 공개 소프트웨어는 광범위하게 이용된다. 대부분의 

공개 소프트웨어가 깃허브나 PyPI, NPM(Node Package Manager) 같은 공용 저장소에서 개발·관리되고 

있어서 공개 소프트웨어와 공용 저장소는 밀접한 관계에 있다. 상반기에는 공용 저장소와 공개 소프트웨어를 

공격해 광범위한 개발 결과물에 악성코드를 심으려는 시도가 있었다. 사용자는 많지만 공개 소프트웨어에 대한 

기여자나 공용 저장소의 관리자는 적다는 특성을 악용한 것이다.

하반기에도 이러한 시도가 계속될 것으로 보인다. 이미 깃허브에는 수많은 악성 프로젝트를 통해 악성코드가 

올라가 있다는 보도가 종종 나온다. 공용 저장소 및 공개 소프트웨어를 사용하는 기업과 개발자는 이러한 점에 

유의해야 한다.

그림 1 - 5   최근 제로데이 취약점 공격에 악용되는 VPN 관련 솔루션

상반기 이반티(Ivanti)의 가상사설망(VPN) 솔루션에서 심각한 제로데이 취약점이 발견돼 CISA를 비롯해 이를 

사용하는 조직이 피해를 당했다. 이반티 VPN은 2021년에 세계적으로 사이버 침해를 당했던 펄스시큐어를 

이반티가 인수해 만든 것으로 2021년 흐름이 되풀이되는 양상이다. 

VPN은 외부 인터넷에서 기업 내부로 들어가는 지름길을 열어주므로, VPN에 보안 취약점이 있으면 기업에 

치명적일 수밖에 없다. 일반적으로 보안제품은 다른 SW나 기기를 관리하기 위해 관리자 권한 같은 특수 권한을 

갖고 있어서 보안제품에 취약점이 발생하면 대형 보안사고로 이어지기 쉽다. 이 점은 역으로 공격자들이 

보안제품을 공급망 공격의 주요 표적으로 삼기 좋은 이유가 되기도 한다.
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보안제품 이외에도 네트워크 관리 SW, 자산 관리 SW 등 기업 주요 자산을 관리하는 소프트웨어는 공급망 

공격의 표적이 되기 쉬우므로, 개발사(또는 공급사)와 운영사 모두 제품 보안 관리에 더욱 유의해야 한다.

 파리 하계 올림픽, 미 대선 이슈 등을 악용한 피싱 공격 지속

2024년은 선거의 해다. 우리나라 총선(4월)을 비롯해 대만 총통 선거(1월), 인도 총선(4월), 유럽의회 선거(6월), 

영국 총선(7월), 미국 대선(11월) 등 세계적으로 굵직한 선거가 진행되고 있다. 선거(특히 대통령 선거)가 있을 

때는 선거 시스템 자체에 타격을 가하거나 특정인을 당선시키거나 떨어뜨리기 위한 사이버공격 뿐만 아니라 

사람들이 선거와 정치·사회적 사안에 관심이 쏠리는 것을 틈타서 돈벌이로 악용하기 위한 피싱 공격이 기승을 

부리기도 한다. 

그림 1 - 6   프랑스 파리 하계 올림픽과 미국 대선 이슈

특히 11월에 치러질 미국 대선은 전 세계적인 관심사여서, 미국 대선 때마다 나타난 피싱 공격이 이번에도 세계 

곳곳에서 나타날 것으로 보인다. 특히 생성형 AI의 발전으로 특정 후보를 사칭한 선거 캠페인이 벌어질 가능성도 

있다. 국민의 올바른 판단을 저해한다는 면에서 사이버 위협이 민주주의 근간을 위협하는 상황이 될 수도 있다.

7월~8월, 열리는 파리 올림픽 역시 사이버 위협 동향에 영향을 미칠 것으로 예상된다. 올림픽의 근간이 되는 IT 

시스템에 대한 공격이나 올림픽을 주제로 한 피싱 역시 상당히 많아질 것으로 예측된다.
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01

Part. 2

‘24.8.14 시행 정보통신망법의 
주요 개정내용과 의의
-  침해사고 신고제도 실효성 및 침해사고 후속조치 강화 -

KISA 이태승 연구위원

2024년 8월 14일 시행 예정인 「정보통신망 이용촉진 및 정보보호 등에 관한 법률(약칭 : 정보통신망법)」은 작년에 

국회 발의 및 입법 절차를 거쳐 2024년 2월 13일 개정·공포되었으며, 정보통신망법 시행령도 정보통신망법의 

시행일에 맞춰 개정·시행될 예정이다.

본 글은1) 8월에 시행되는 정보통신망법과 시행령의 주요 개정내용인 침해사고 신고제도 실효성 및 침해사고 

후속조치 강화에 관한 사항을 소개하고([표 2-1] 참조), 시행에 맞춰 대비할 사항 및 이번 개정·시행의 의의를 살펴본다.

표 2 - 1   주요 개정내용

개정 정보통신망법 개정 시행령(입법예고안)

제48조의3(침해사고의 신고 등)

•(신설) �침해사고 신고의 시기·방법·절차를 시행령

에서 정함

(신설) �제58조의2(침해사고 신고의 신기, 방법 및 절차 등)

•�침해사고의 발생을 알게 된 때부터 24시간 이내 신고

•서면, 전화, 인터넷 홈페이지 등의 신고 방법

•최초·보완 신고절차

제48조의4(침해사고의 원인분석 등)

•(개정) 침해사고 조치 ‘권고’ → ‘이행 명령’

•(신설) 이행 점검

•(신설) 시정 명령

•(신설) 이행 점검 방법·절차를 시행령에서 정함

(신설) �제58조의3(침해사고 후속 조치의 이행여부 점

검 방법 및 절차)

•이행 점검 前 점검 계획 통지

제76조(과태료)

•(개정) 침해사고 신고의무 미이행 과태료 상향

- 1천만원 이하 → 3천만원 이하

•(신설) 침해사고 조치 시정 명령 미이행 과태료

- 3천만원 이하

제76조(과태료)

•(개정) [별표 9] 과태료의 부과기준 개정

1)　�본 글은 저자의 주관적인 견해가 포함된 기고문으로 저자가 소속된 한국인터넷진흥원의 공식 견해가 아님을 알려드립니다.  
그리고 법령에 대한 정확한 해석은 소관 부처에 문의하시기 바랍니다.
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 주요 개정내용

 침해사고 신고제도 실효성 강화

이번 주요 개정내용 중 하나는 침해사고 신고 실효성 제고를 위한 침해사고 신고기준 명확화이다. 개정 

전·후 조문을 비교하면, 침해사고 신고 시기·방법·절차의 필요한 사항을 시행령에서 정하도록 정보통신망법 

제48조의3제4항이 신설되었으며, 이에 기반하여 시행령 제58조의2가 신설되었다. [그림 2-1]은 시행령 

제58조의2의 침해사고 신고 시기·절차를 정보통신망법 제48조의3제1항에 기반하여 설명하고 있다.

그림 2-1   침해사고 신고 시기·절차

① 신고시기 명확화 : ‘알게된 때부터 24시간 이내’

이번 개정을 통해, [표2-2]의 밑줄로 표시된 조문과 같이 시행령에서 침해사고 신고시기가 명확하게 규정되었다.

표 2 - 2   침해사고 신고시기 관련 조문

개정 정보통신망법 개정 시행령(입법예고안)

제48조의3(침해사고의 신고 등) ① 정보통신서비스 

제공자는 침해사고가 발생하면 즉시 그 사실을 과학

기술정보통신부장관이나 한국인터넷진흥원에 신고

하여야 한다.

② ~ ③ < 생략 >

④ 제1항에 따른 신고의 시기, 방법 및 절차 등에 관

하여 필요한 사항은 대통령령으로 정한다.

제58조의2(침해사고 신고의 시기, 방법 및 절차 등) ① 정

보통신서비스 제공자가 법 제48조의3제1항에 따라 침해

사고 신고를 하려는 경우 침해사고의 발생을 알게 된 때부

터 24시간 이내에 다음 각 호의 사항을 과학기술정보통신

부장관 또는 인터넷진흥원에 신고하여야 한다. 

< 이하 생략 >
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시행령의 조문을 세부적으로 살펴보면, ‘침해사고의 발생을 알게 된 때부터’는 침해사고 신고의무 발생시점을 

명확히 나타내고 있다. 또한, ‘알게 된 때부터 24시간 이내’ 는 신고의무 준수기한을 명확히 설명하고 있으며, 

‘어떤 일이 행하여지는 바로 그때’라는 뜻을 가진 ‘즉시’를 ‘24시간 이내’로 명확히 하였다,

참고로, 국내외 침해사고 관련 관련법의 신고 시기·방법·절차는 [표 3-3]과 같다. 개인정보보호법은 

개인정보가 유출등이 되었음을 알게되었을 때부터 72시간에 신고하도록 규정하고 있으며, 미국의 연방정보 

보안현대화법(FISMA)에 기반한 관리예산처(OMB)의 메모랜덤 M-15-01은 연방기관에게 침해사고가 침해사고 

대응조직(CSIRT) 등에 도달 한 후 1시간 이내에 최초 신고를 하도록 규정하고 있다. 또한, 유럽연합의 

사이버보안지침(NIS2)의 제23조는 중대한 침해사고를 알게된 때부터 24시간 이내에 최초 신고를 하도록 

규정하고 있다.

또한, 이번에 시행되는 정보통신망법의 제76조는 침해사고 신고제도의 실효성 강화를 위해 침해사고 신고 

미이행시 과태료를 1천만원 이하에서 3천만원 이하로 상향하여 규정하였다(정보통신망법 제76조제1항제6호의6 

참조).

표 2 - 3   국내외 관련법의 침해사고 신고 시기·방법·절차

국가 법령 신고시기 신고방법 신고절차

한국

정보통신망법  
및 시행령 

침해사고의 발생을
알게 된 때부터

24시간 이내 최초신고

서면, 전자우편, 전화,  
인터넷 홈페이지 등

최초 및 보완신고

개인정보 보호법
및 시행령

개인정보 유출을
알게 된 때부터

72시간 이내에 신고

서면, 전자우편, 팩스,  
전화, 문자전송 또는  
이에 상당하는 방법

최초 및 보완신고

미국

연방정보보안현대화법
(FISMA)에 기반한 관리
예산처(OMB) 메모랜덤 

M-15-01 

침해사고
발견·탐지 이후
1시간 이내 신고

전자우편, 인터넷  
홈페이지 등 

-

유럽 
연합
(EU)

사이버보안지침(NIS2)

중대한 침해사고를  
알게된 때부터
24시간 이내

지체 없이 신고

-

최초 신고
(사고인지 24시간 이내)

보완 신고
(사고인지 72시간 이내)

중간 신고
(침해사고 접수기관 요청시)

최종 신고
(보완 신고 1개월 이내)
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② 신고방법 다양화 : 서면, 전자우편, 전화, 홈페이지 등

이번에 신설되는 정보통신망법 시행령 제58조의제2항은 서면, 전자우편, 전화, 인터넷 홈페이지 등의 다양한 

침해사고 신고방법을 명시함으로써 침해사고를 알게되었을 때는 언제, 어디서나 신속하게 침해사고를 신고할 

수 있도록 편리성을 높였다. 참고로, 개인정보 보호법 시행령 제40조(개인정보 유출 등의 신고)는 개인정보 유출 

신고방법을 서면, 전자우편, 팩스, 전화, 문자전송 또는 이에 상당하는 방법으로 규정하고 있다.

현재 한국인터넷진흥원은 전자우편, 전화, 인터넷 홈페이지 등의 방법*으로 침해사고 신고를 받고 있다.

* 전자우편(certgen@krcert.or.kr), 전화(☎118), 보호나라 홈페이지(boho.or.kr, krcert.or.kr)

③ 최초·보완 신고 절차 마련

이번에 신설되는 정보통신망법 시행령 제58조의2제1항은 최초 신고와 보완 신고의 구분을 통해 침해사고 

발생 인지시 파악된 침해사고 정보를 중심으로 신속히 신고를 하도록 규정하고 있다. 참고로, 우리나라의 

개인정보보호법 시행령 제39조제2항은 개인정보 유출 신고를 최초 신고와 추가로 확인된 내용에 대한 보안 

신고로 구분하고 있으며, 유럽연합의 사이버보안지침(NIS2)의 제23조는 중대한 침해사고를 알게된 때부터 

24시간 이내에 최초 신고, 침해사고를 알게된 때부터 72시간이내에 보완 신고, 침해사고 신고 접수기관 요청시 

중간 신고, 보완 신고 후 1개월 이내에 최종 신고를 하도록 규정하고 있다([표 2-3] 참조).

 침해사고 후속조치 강화

이번에 시행되는 정보통신망법은 과기정통부에게 침해사고 조치 이행 명령, 이행 점검, 시정 명령에 관한 권한을 

부여함으로써 침해사고 후속조치를 강화하였다. [그림 2-2]는 정보통신망법 개정 전·후의 침해사고 후속조치를 

비교·설명하고 있다.

또한, 침해사고 조치 시정 명령에 대한 미이행시 3천만원 이하의 과태료를 부과하도록 정보통신망법 제76조 

제1항제6호의7을 신설하였다.
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개정

전

개정

후

침해사고 원인분석
피해확산 방지 및 
사고대응 대책 마련

과기정통부

제48조의4제2항

침해사고
조치 권고

과기정통부

제48조의4제2항

침해사고 원인분석
피해확산 방지 및 
사고대응 대책 마련

제48조의4제2항

과기정통부

침해사고 조치 
이행 명령

제48조의4제2항

과기정통부

침해사고
조치 이행

정보통신서비스
제공자

-

이행 점검 계획
통지 및 
이행 점검

시행령 제58조의3
제48조의4제3항

과기정통부

시정명령 및
미이행시

과태료 부과

과기정통부

제48조의4제3항
제76조제1항제6호의7

그림 2-2   개정 전·후 침해사고 후속조치 비교

이번에 강화된 침해사고 후속조치(Post-Incident Activities)는 침해사고 재발 방지를 위해 필요한 단계로([그림 

2-3] 참조), 미국의 경우, 美 사이버보안청(CISA)이 2021년 11월에 발표한 침해사고 대응 절차의 후속조치 

단계는 CISA에게 연방기관의 침해사고 대응 결과를 확인할 것을 요구하고 있으며, 연방기관에게는 침해사고 

대응 결과보고서 제출을 비롯하여 CISA의 자료제출 및 침해사고 조치 요구를 이행할 것을 요구하고 있다.

그림 2-3   美 CISA의 침해사고 대응 절차
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 법령에 시행에 맞춰 대비할 사항

정보통신망법의 적용 대상자인 정보통신서비스 제공자는 이번 정보통신망법과 시행령의 개정·시행에 맞춰, 

앞서 설명한 주요 개정사항이 반영된 침해사고 신고 및 대응체계를 갖출 필요가 있다.

 ‘24시간 이내’ 침해사고 신고체계 마련

주요 개정사항인 “침해사고의 발생을 알게 된 때부터 24시간 이내에 신고”에 부합하도록 침해사고 신고체계를 

마련 또는 개선할 필요가 있다. 특히, 침해사고 신고는 과태료가 부과되는 의무사항이므로 「침해사고 발생 시점」, 

「침해사고 발생 인지 시점」, 「침해사고 신고 시점」을 구분하여 관리하고 증빙을 남길 필요가 있다. 

또한, 법령에 부합한 침해사고 신고체계를 지속성있게 관리하기 위한 방안으로 침해사고 대응 성과지표인 

침해사고 발생부터 탐지까지의 평균 시간(MTTD, Mean Time to Detect), 침해사고 탐지 후 식별까지의 평균 

시간(MTTI, Mean Time to Identify) 등을 침해사고 신고체계에 도입할 필요가 있다.

[표 2-4]은 해킹에 따른 개인정보 유출이 발생한 경우를 사례로 하여 신고 대응을 설명하고 있다.

표 2 - 4   해킹에 따른 개인정보 유출 발생 시 대응 방법

신고 대상 및 시점 신고 방법 법적 근거

•�침해사고(해킹사고) 발생 인지 후 
‘24시간 이내’ 신고

•전화(☎118)
•보호나라 홈페이지(boho.or.kr, krcert.or.kr)

정보통신망법
제48조의3

•�개인정보 유출 발생 인지 후 
‘72시간’ 이내 신고

•전화(☎118)
•개인정보 포털(www.privacy.go.kr) 등

개인정보보호법
제34조

 침해사고 신고 중요성에 대한 인식 제고

사이버의 특성상 침해사고를 조기에 대응하지 않을 경우 침해사고의 피해가 확산될 수가 있으므로 침해사고 

신고의 중요성에 대한 인식을 제고하는 노력이 필요하며, 이와 함께 조직의 이미지 실추 우려 등의 이유로 

침해사고 신고를 기피하는 인식을 바꾸기 위한 노력도 병행할 필요가 있다. 특히, 최근 사이버동향은 사이버보안 

침해사고(cybersecurity incident)가 해당 기업에만 국한되지 않고, 다른 기업과 특히 고객의 알 권리와도 관련된 

사항임을 강조하고 있다. 일례로, 美 증권거래위원회(SEC)는 상장사 투자에 영향을 미치는 침해사고(Material  

Cybersecurity Incident*)에 대해 4일 이내 신고 및 이를 공시하는 제도를 ’23.12월 시행하였으며, 올해 제정 예정인  

유럽연합의 사이버복원력법(Cyber Resilience Act)은 디지털제품에서 발생한 사이버보안 사고는 조직 내외로 

영향을 미칠 수 있으므로 디지털제품 제조사에게 24시간 이내 규제당국 신고와 함께 사고의 영향을 받는 

디지털제품 소비자에게도 통지하도록 규정하고 있다.

* 언론에 보도된 침해사고, 규제당국에 신고한 침해사고, 기업의 이미지 손상을 야기한 침해사고 등
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 ISMS-P 등에 기반한 침해사고 대응체계 마련

침해사고 신고 및 후속조치에 관한 주요 개정내용은 침해사고 대응 절차의 시작과 마지막 단계로([그림 2-3] 

참고), 침해사고 대응체계 전반에 대한 관리가 요구되므로, 정보보호 및 개인정보보호 관리체계(ISMS-P) 등의 

도입은 이를 위한 방안이 될 수 있다. ISMS-P는 이번 주요 개정사항을 포함하여 침해사고 예방과 대응 전반을 

관리할 수 있는 보안대책 요구사항을 포함하고 있어, 이를 기반으로 조직의 침해사고 예방·대응을 체계적으로 

관리하고 개선할 수 있다.

 이번 개정·시행의 의의

’24.8.14일에 시행되는 정보통신망법과 시행령은 신속한 침해사고 대응 및 재발방지 강화를 위해 침해사고 

신고제도와 후속조치의 실용성을 강화했으며, 우리나라 뿐만 아니라 미국과 유럽연합의 침해사고 관련 법령 

등에도 부합하도록 개선한 측면이 있다. 따라서 이번 시행되는 정보통신망법과 시행령의 주요 개정사항은 

우리나라의 사이버보안을 강화하는데 기여할 것으로 판단된다.
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 가상자산 관련 입법 동향

가상자산 및 가상자산 사업자에 대한 규제체계를 어떻게 할 것인지에 대한 구체적인 방향성을 정하기 이전에 

가상자산과 관련된 자금세탁 위험 등을 해소하기 위한 목적에서 2020. 3. 24. 「특정 금융거래정보의 보고 및 

이용 등에 관한 법률」이 개정되어 개상자산에 관한 자금세탁 방지를 위한 조항들이 신설됐다.

그리고 그 이후 테라-루나 사태, 미국의 FTX 거래소 파산 사태 등 가상자산시장에서 발생한 일련의 사건들로 

인하여 가상자산에 대한 투자자(이하 “이용자”)에게 막대한 피해가 발생하면서, 가상자산 이용자 보호와 

불공정거래행위 규제 중심의 입법이 필요하다는 점에 관해 의견이 모아져 「가상자산 이용자 보호 등에 관한 

법률」(이하 “이용자보호법”)이 2023. 7. 18. 제정되어, 2024. 7. 19부터 시행될 예정이다.

또한, 국회에서는 이용자보호법 시행 전까지 금융위원회에게 가상자산시장을 개설·운영하는 가상자산사업자가 

가상자산의 발행과 유통과정에서 발생시키는 이해상충 문제를 해결하기 위한 용역 등을 진행하고, 이를 포함한 

추가 입법 개선 방향을 마련해 국회에 제출하도록 하여, 향후 22대 국회에서는 가상자산에 관한 추가 법안 등이 

입법화될 것으로 예상되고 있다. 

본 칼럼에서는 올해 7월부터 시행되는 이용자보호법과 금융위원회가 입법예고 등을 한 이용자보호법의 하위 

규정들을 중심으로 가상자산사업자가 준수해야 할 의무, 불공정거래행위, 금융위원회의 가상자산사업자에 대한 

감독·검사권한 등을 살펴본다. 

02

Part. 2

가상자산 이용자 보호법, 
사업자가 고려하여야 할 사항
법무법인(유한) 태평양 윤주호 변호사



사이버 위협 동향 보고서2024년

상반기

Insights┃전문가 칼럼

26

 이용자보호법 및 하위규정안의 주요 규제 내용

 가상자산 및 가상자산사업자의 정의

이용자보호법은 가상자산을 ‘경제적 가치를 지닌 것으로서 전자적으로 거래 또는 이전될 수 있는 전자적 

증표(그에 관한 일체의 권리를 포함한다)’라고 포괄적으로 정의를 하면서, 가상자산에 포함되지 아니하는 

예외 사항들을 규정하고 있다. 이용자보호법에서 가상자산에 대한 정의 규정은 「특정 금융거래정보의 보고 및 

이용 등에 관한 법률」(이하 “특금법”)과 동일하지만, ‘한국은행이 발행하는 전자적 형태의 화폐 및 그와 관련된 

서비스’를 가상자산에서 추가적으로 제외해 중앙은행 디지털화폐(CBDC)이 가상자산에 포함되지 아니하다는 

점을 명확히 했고, CBDC가 조만간 발행될 가능성이 있다는 점을 추정케 하고 있다.

이와 함께 이용자보호법은 가상자산사업자를 ‘(i) 가상자산을 매도·매수(이하 “매매”라 한다)하는 행위, (ii) 

가상자산을 다른 가상자산과 교환하는 행위, (iii) 가상자산을 이전하는 행위 중 대통령령으로 정하는 행위, (iv) 

가상자산을 보관 또는 관리하는 행위, (v) 위 (i) 및 (ii)의 행위를 중개·알선하거나 대행하는 행위를 영업으로 하는 

자’로 정의하고 있다.

한편, 이용자보호법 시행령안에서는 위 가상자산 이전의 범위에 “이용자의 요청에 따라 가상자산의 매매, 

교환, 보관 또는 관리 등을 위해 하나의 가상자산주소에서 다른 가상자산주소로 가상자산을 전송하는 행위 등 

가상자산을 이전하는 모든 행위”를 말한다고 규정하여, 이전의 범위를 광범위하게 정의하고 있는데, 이러한 

규율은 현행 특금법과 동일하므로, 현재 가상자산사업자 범위가 이용자보호법 시행 이후에도 달라지지는 않을 

것으로 전망된다.

한편, 금융규제당국에서는 가상자산의 보관업과 관련해 ‘사업자가 개인 암호키 등을 보관·저장하는 프로그램만 

제공할 뿐 개인 암호키에 대한 독립적인 통제권을 가지지 않아 가상자산의 이전·보관·교환 등에 관여하지 

않는 경우’에는 가상자산 보관업에 해당하지 않는다고 밝힌 바 있는데, 이러한 해석은 이용자보호법 이후에도 

동일하게 적용될 것으로 판단된다. 

 이용자 자산의 보호를 위한 가상자산사업자의 의무

이용자보호법은 이용자 보호를 위해 가상자산사업자에게 (i) 고객 예치금의 예치·신탁 의무, (ii) 고객 가상자산과 

동일종목·동일수량의 실질적 보관 의무, (iii) 해킹·전산장애 등 사고에 대비한 보험·공제 가입 또는 준비금 적립 

의무, (iv) 가상자산 거래기록의 생성·보관 의무를 부과하고 있다.

a. 고객 예치금의 예치·신탁 의무

가상자산사업자는 이용자의 예치금을 고유재산과 분리해 은행 등 대통령령으로 정하는 공신력 있는 관리기관에 

대통령령이 정하는 방법에 따라 예치 또는 신탁하여 관리하여야 하며, 가상자산사업자는 대통령령으로 정하는 

경우 외에는 예치 또는 신탁한 예치금을 양도하거나 담보로 제공할 수 없다. 또한, 이렇게 관리기관에 예치된 

예치금은 상계·압류(가압류 포함)의 대상이 되지 않도록 하여, 향후 가상자산사업자가 파산 등에 처하게 되었을 
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때에 가상자산사업자의 채권자가 이용자 예치금을 압류 등을 할 수 없도록 하여 이용자 보호를 충실히 하고 

있다.

이용자보호법 시행령안에서는 은행 등 공신력 있는 관리기관으로 은행 및 특별법에 따른 은행으로 한정하고 

있으며, 관리기관은 예치 받은 가상자산사업자의 예치금을 국채증권 또는 지방채증권의 매수, 금융기관이 지급을 

보증한 채무증권의 매수 등의 방법으로만 사용하도록 하여 이용자 예치금을 보호하고 있다. 또한 이용자보호법 

시행령안에서는 가상자산사업자가 사업의 전부 또는 일부를 양도하는 경우에 한하여 위 예치금을 다른 

사업자에게 양도할 수 있도록 정하고 있을 뿐, 담보로 제공할 수 있는 사항을 정하지 않아, 가상자산사업자가 

예치금을 담보로 운용할 수는 없는 것으로 생각된다.

b. 고객 예치 가상자산과의 분리보관의무 및 동일종류·동일수량 보관 의무

가상자산사업자는 자기 소유 가상자산과 이용자가 예치한 가상자산을 분리하여 보관하여야 하며, 이용자로부터 

위탁 받은 종류와 수량의 가상자산을 실질적으로 보유하고 있어야 한다. 또한, 가상자산사업자는 콜드월렛 등을 

통하여 일정 비율 이상의 가상자산을 인터넷과 분리하여 보관하여야 한다.

그리고 위 콜드월렛 보관 의무 비율에 관하여 시행령안에서는 가상자산의 경제적 가치(가상자산 종류별로 

총 수량에 최근 1년간 1일 평균 원화환산액을 곱한 금액의 총합)의 100분의 70이상으로 정하고 있으나, 

고시안에서는 이를 100분의 80으로 정하여, 가상자산사업자는 콜드월렛에 경제적 가치의 80%를 보관하여야 

하며, 그 비율을 매월 관리하여야 한다. 금융규제당국은 위와 같이 예치 받은 가상자산 자체가 아니라 경제적 

가치를 기준으로 콜드월렛 보관비율을 산정하도록 하여 이용자 보호에 충실할 뿐만 아니라, 가상자산사업자의 

부담을 줄여 절충적인 입장을 취한 것으로 해석되고 있다.

한편, 이용자보호법에서는 가상자산사업자에게 동일종류, 동일수량의 가상자산을 실질적으로 보관하도록 하여, 

그 해석에 따라 현재 가상자산사업자가 행하고 있는 스테이킹 서비스가 어려워질 수 있는바, 이에 대해서는 

금융규제당국의 해석을 주목할 필요가 있다.

예를 들어, 현재 제공되는 스테이킹 서비스 중에서 가상자산 그 자체는 가상자산사업자가 보관을 하면서, 그 

투표권을 위하여 스테이킹 하였을 때에 이를 이용자보호법 위반으로 해석할 것인지에 대해서는 논란의 여지가 

있다고 보인다.

c. 해킹·전산장애 등 사고에 대비한 보험·공제 가입 또는 준비금 적립 의무

가상자산사업자는 해킹ㆍ전산장애 등에 따른 책임을 이행하기 위하여 보험 또는 공제에 가입하거나 준비금을 

적립하는 등의 조치를 하여야 한다. 한편, 가상자산사업자가 보험에 가입하거나 준비금을 적립하여야 하는 

기준은 고시안에서 정하고 있는데, 보험의 경우에는 이용자 가상자산의 경제적 가치에서 콜드월렛에 보관하는 

부분을 제외한 나머지 금액의 100분의 5에 해당하는 금액 또는 30억 원(실명확인계좌를 운영하지 않는 

가상자산사업자는 5억 원) 중 큰 금액 이상을 보험금액으로 가입하여야 한다. 
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d. 가상자산 거래기록의 생성·보관 의무

가상자산사업자는 가상자산거래기록을 그 거래관계가 종료한 때부터 15년간 보존하여야 한다. 한편, 

시행령안에서는 (i) 가상자산거래의 거래자 정보 및 거래대상 가상자산, (ii) 가상자산거래의 종류, 수량, 금액 

및 거래 상대방에 관한 정보, (iii) 가상자산거래의 일시, 전자적 장치의 종류 및 전자적 장치를 식별할 수 있는 

정보, (iv) 가상자산거래가 이루어지는 가상자산주소 등에 관한 기록을 가상자산거래기록이라고 규정하여, 

가상자산주소 이외에 전자적 장치를 식별할 수 있는 정보(IP주소, 기기정보 등)도 보관을 하도록 하고 있으므로, 

이 점에 주목할 필요가 있다.

 불공정거래의 규제 

이용자보호법은 「자본시장과 금융투자업에 관한 법률」(이하 “자본시장법”)과 유사하게 미공개 중요정보 

이용행위, 시세조종 행위, 부정거래 행위 등을 불공정거래행위로 규정하고, 금융위원회가 ‘해당 

불공정거래행위로 얻은 이익 또는 이로 회피한 손실액의 2배 상당 내지 40억원 이하의 과징금’을 부과할 수 

있도록 정하고 있다.

이용자보호법에서 금지하고 있는 불공정거래행위는 가상자산 사업 관련자가 미공개중요정보를 이용하여 거래를 

하는 행위, 가상자산의 매매에 관하여 매매가 성황을 이루고 있는 듯이 잘못 알게 하거나, 그 밖에 타인에게 

그릇된 판단을 하게 할 목적으로 하는 통정매매, 부정한 수단, 계획 또는 기교를 사용하는 행위 등이 포함된다.

이외에도 가상자산사업자는 자기 또는 「금융회사의 지배구조에 관한 법률 시행령」 제3조 제1항의 특수관계인이 

발행한 가상자산의 매매 그 밖의 거래를 하여서는 아니된다. 기존 특금법 및 그 시행령에서는 가상자산사업자나 

상법 시행령 제34조 제4호 각 호에 따른 특수관계인이 발행한 가상자산의 매매·교환을 중개·알선하거나 

대행하는 행위만을 금지하고 있었으나, 이용자보호법에 따라 향후 가상자산사업자는 특수관계인이 발행하는 

가상자산에 대하여 매매 등을 할 수 없도록 정하고 있는바, 이러한 점을 고려하여야 한다.

한편, 이용자보호법에서는 가상자산사업자에게 이용자의 가상자산에 관한 입금 및 출금을 정당한 사유 없이 

차단하여서는 아니된다고 정하고 있다. 사실 가상자산사업자는 약관에 따라 정당한 사유 없이 이용자의 

가상자산에 대한 입금 및 출금 등을 차단하지 못 하도록 정하고 있었으나, 이용자보호법에서는 이를 법률상 

의무로 정하고 있으며, 나아가 약관에 따라 인정되던 정당한 사유를 보다 엄격히 정하고 있는바, 입출금을 

차단하는 약관 조항을 법률의 규정에 맞추어 개정할 필요가 있다. 

또한, 가상자산사업자는 가상자산의 가격이나 거래량이 비정상적으로 변동하는 이상거래를 상시 감시하고 

적절한 조치를 취하여야 한다. 이러한 이상거래 탐지의 경우에 이미 가상자산사업자들이 자체적으로 진행하고 

있었으나, 이용자보호법에서 이상거래 탐지 의무를 명시하고 있으며, 이상거래의 범위에 관하여 시행령안에서 

규정하고 있는바, 시행령안 및 현재 금융규제당국이 마련하고 있는 이상거래탐지 모범규준에 따라 이상거래 

탐지 시스템을 추가 구축하는 등의 조치를 취하여야 한다. 
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위 불공정거래에 관한 규율 체계는 자본시장법에서의 규율 체계와 유사하고, 실제 가상자산 시장에서도 

불공정거래행위가 벌어지고 있다는 점에서 위와 같은 규율 체계는 필요하다고 생각된다. 다만, 가상자산 사업에 

있어서의 불공정거래에 관하여 규제가 시작되는 단계인 바, 아래 몇 가지 사항에 대해서는 추가적인 논의 및 

입법 개선이 필요한 것으로 생각된다.

먼저, 자본시장법에서는 시장조성에 대한 규정을 두고 있으나, 이용자보호법에서는 시장조성에 관한 사항을 

규정하고 있지 아니하여, 가상자산 시장에 있어서는 여전히 시장조성행위가 허용되지 않는 것으로 해석된다. 

즉, 시장조성행위는 원칙적으로 불공정거래에 해당하지만 그에 대한 예외를 통해 시장조성행위가 허용되는데, 

이용자보호법에서는 시장조성행위에 대한 예외 요건을 두고 있지 아니하여 가상자산 시장에 있어서는 

시장조성행위가 허용되지 않는 것으로 해석된다. 하지만, 가상자산의 경우에도 상장된 지 얼마되지 않은 

가상자산의 경우에는 시장조성행위가 필요할 수 있다는 점에서 이에 대한 재검토가 필요하다고 생각된다.

두번째로 현재 정당한 사유가 없는 경우 입출금이 금지된다는 조항과 관련하여 현행 이용자보호법의 입법 

방향은 타당하다. 다만, 시행령안 제11조 제3항에서 가상자산사업자로 하여금 사전에 이용자에게 가상자산에 

관한 입금 및 출금이 차단될 수 있음을 안내하도록 규정하고 있는데, 이 조항의 해석에 관하여 논란이 발생할 

수 있다. 즉, 시행령안 제11조 제1항의 사유들을 보면, 가상자산사업자가 사전에 입출금이 차단되는 것을 

이용자에게 알릴 수 없는 사유가 포함되어 있다. 예를 들어, 정보통신망 등의 개선 등의 사유로 네트워크의 

이용이 불가능한 경우를 가정해 보면, 이러한 사유는 가상자산사업자가 통제할 수 없는 사유이기 때문에 사전에 

이용자에게 이로 인한 입출금 차단을 공지할 수 없다. 따라서, 시행령안 제11조 제3항은 현행과 같이 약관 

등을 통해 특정 사유가 발생하는 경우 입출금이 차단될 수 있다는 점을 알리면 족하다고 해석되어야 하고, 

이를 넘어서서 입출금이 차단되는 모든 구체적인 사건을 사전에 이용자에게 통지하도록 하는 것은 부당하다고 

생각된다. 따라서, 시행령안 제11조 제3항에 관한 합리적인 해석이 필요하다고 할 것이다.

 금융위원회의 감독 및 검사권 등 

가상자산사업자에 대한 감독 및 검사권은 금융위원회가 가지게 된다. 검사 결과 법 위반 사항이 발견될 경우 

금융위원회는 시정명령, 경고, 주의, 영업정지 등 제재처분을 할 수 있으며, 시행령안 및 고시안에서는 검사 방법, 

절차, 위반의 정도에 따른 조치 사항을 정하고 있다.

한편, 가상자산사업자에 대한 검사권은 시행령안을 통해 금융감독원장에게 위탁되어 있다. 이용자보호법에 따라 

가상자산사업자에 대한 검사권이 금융감독원장에게 위탁됨에 따라 특금법에 따른 검사권한과 이용자보호법에 

따른 검사권한이 금융정보분석원 및 금융감독원에 각기 나누어지게 되어, 양 기관의 협의가 중요한만큼 

시행령안에서는 위 두 기관이 검사 등에 관하여 상호 통지를 하도록 규정을 하고 있다.
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 가상자산 관련 위원회의 설치 

이용자보호법에 따라 금융위원회는 가상자산사업자에 대한 정책 및 제도에 관한 사항의 자문을 위하여 

가상자산 관련 위원회를 설치ㆍ운영할 수 있다. 위원회의 구성 및 운영 등에 관하여 필요한 사항은 시행령안에서 

정하고 있는데, 시행령안에 따르면, 가상자산사업자에 대한 정책 및 제도에 관한 사항을 자문하기 위한 

가상자산위원회를 둘 수 있고, 그 위원은 15명 이내의 위원으로 구성되며, 위원장은 금융위원회 부위원장이 

당연직으로 수행하게 된다. 

 한국은행의 자료제출 요구권

이용자보호법은 가상자산이 실물 금융에 영향을 미칠 수 있다고 보아, 한국은행에게 금융통화위원회가 가상자산 

거래와 관련하여 통화신용정책의 수행, 금융안정 및 지급결제제도의 원활한 운영을 위하여 필요하다고 인정하는 

경우에는 가상자산사업자에 대하여 자료제출을 요구할 수 있는 권한을 부여하고 있다.

 집단소송

이용자보호법 발의 단계에서는 이용자보호법에 가상자산의 불공정거래행위로 인하여 다수인에게 피해가 발생한 

경우 그 중의 1인 또는 수인(數人)이 대표당사자가 되어 손해배상청구소송(이하 “집단소송”)을 제기할 수 있도록 

정하였으나, 이는 추후 국회 논의 과정에서 제외되었다. 다만, 가상자산의 경우에도 불특정다수 이용자의 손해가 

발생할 가능성이 높으므로, 가상자산 이용자 보호에 관해서도 집단소송 제도가 도입될 가능성은 항상 열려 

있다고 판단된다.

 부대의견

앞서 살펴본 바와 같이 국회에서는 이용자 보호를 중심으로 한 1단계 법안(이용자보호법)에 대한 합의뿐만 

아니라, 가상자산 발행, 공시 등 시장 질서 규제를 보완하는 2단계 입법을 준비하기 위한 의무를 부여하는 등 

다양한 부대의견을 채택했다.

부대의견에 따라 금융위원회는 이후 (i) 스테이블 코인(증권형 토큰, 유틸리티 토큰 등을 포함)에 대한 규율체계를 

확립하며, (ii) 사고 발생시 「전자금융거래법」과 유사한 입증책임 전환규정 및 (iii) 자기 또는 특수관계인이 

발행한 가상자산의 거래제한 관련된 대통령령 제정을 위해 연구용역 등을 추진하고 개선방안을 검토하여 국회 

정무위원회에 보고하여야 하며, 이에 따라 금융위원회는 지난 5월 관련 사항을 국회에 보고했다.

금융위원회에서 국회에 보고한 내용으로는 이해관계가 크고 구조적 분리가 용이한 보관·관리업의 가상자산 

거래소로부터의 분리, 통합공시시스템을 통한 공시 관련 규제 도입 등이 포함된 것으로 알려져 있으나, 아직까지 

구체적인 내용이 알려지지는 않았다.
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 사업자가 고려하여야 할 사항

이용자보호법은 가상자산사업자에게 특정 행위 준칙 등을 부과하고 있으므로, 관련 규정들을 내재화하고, 그에 

대한 감독 체계를 만들어야 한다. 관련해 가상자산사업자들이 준비해야 할 사항을 정리하면 아래와 같다.

 내규 및 계약서 등 정비 

a. 예치금 및 가상자산 보호를 위한 조치

예치금에 대한 금융기관 예치 및 가상자산 보호를 위한 콜드월렛 도입 의무 등이 법률상 의무가 됨에 따라 이를 

위한 내부 규정을 정비하여야 한다.

실명확인계좌를 운용하고 있는 가상자산사업자들은 이미 해당 은행과 예치 계약을 체결하고 있으므로, 큰 

문제는 없을 것으로 생각되나, 은행과의 예치 계약에서 은행이 예치금의 사용 범위를 어떻게 정하고 있는지를 

살펴, 이용자보호법에 따른 안전한 방법으로 예치금을 운용할 예정인지 확인하여야 한다. 또한, 현재 은행에 대한 

예치 계약에서 가상자산사업자의 채무자가 은행에 대한 예치금에 관하여 압류 등을 금지하고 있는지도 살펴볼 

필요가 있다. 물론, 위와 같은 조항들은 법상 의무로 규정되어 있는 만큼 계약서에 추가로 명시할 필요가 없다고 

볼 수도 있지만, 계약 등을 통해 가상자산사업자의 의무 이행을 보다 철저히 준수하는 방안을 고려할 필요가 

있다.

한편, 콜드월렛 기준과 관련해서 현재 고시안에서는 경제적 가치의 80% 이상을 보관하도록 정하고 있으므로, 이 

기준을 맞출 수 있도록 콜드월렛 운영 기준을 재정리할 필요가 있다. 다만, 가상자산을 종류별로 보관할 필요가 

없다고는 하지만, 월별 보관 기준 판단 시 어느 시점의 가상자산 가액을 기준으로 보관하면 되는지 불명확한 

부분이 있어서 이에 대한 금융감독기관에 유권해석 등을 잘 살펴볼 필요가 있다.

또한, 콜드월렛의 운용 방법에 관하여 아직까지 표준화된 운용 방법이 정하여지지 아니하였으므로, 개별 

가상자산사업자는 콜드월렛 운용 방법에 관하여 금융감독원과 충분히 상의할 필요가 있다.

나아가, 위와 같은 사항을 내규를 통해 작성하여 이후 금융감독기관의 검사 등에 대비할 필요가 있다. 가상자산 

사업자들은 현재에도 내규를 통해 운영지침 등을 정하고 있으나, 이용자보호법에 따른 추가적인 의무들이 

발생하였는바, 이를 현행 내규에 반영할 필요가 있다.

b. 불공정거래행위 관련

불공정거래가 일어나는 구체적인 양태들은 모두 다르기 때문에 불공정거래행위에 대한 세세한 지침을 작성하는 

것은 어려운 일이라고 판단된다. 다만, 가상자산사업자들은 이용자보호법에 따른 불공정행위를 금지하는 내규를 

1차적으로 작성하고, 그에 대한 임직원 교육들을 실시하면서, 불공정행위에 대한 경계심을 갖도록 할 필요가 

있다. 그리고 실제 사업 과정에서 벌어지는 불공정행위 유형 또는 불공정행위로 이어질 수 있는 행위 유형 등을 

모니터링하면서, 추가적인 세부지침을 작성하고, 이를 지속적으로 교육할 필요가 있다.
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c. 특수관계인 발행의 가상자산 매매 등 금지 관련

특금법에서도 특수관계인 발행의 가상자산 매매 중개 등을 금지하고 있었기 때문에, 가상자산사업자들은 

내부적으로 특수관계인 발행의 가상자산을 체크하는 기능을 이미 두고 있는 것으로 알려져 있다.

만약 특수관계인이 발행하는 가상자산에 대한 관리체계를 마련해 두지 않는 사업자라면, (1) 특수관계인 판단에 

대한 내규 마련, (2) 내규에 따른 특수관계인 목록 정리를 하여 특수관계인이 발행한 가상자산이 거래되는 것을 

방지할 필요가 있다. 나아가, 가상자산거래소 상장 당시 특수관계인이 발행하지 않은 가상자산이라는 점에 

관하여 확약서 등을 제출받아 특수관계인이 발행하는 가상자산의 거래 등을 금지하여야 할 것으로 생각된다.

 시스템 개선 등

a. 거래 기록 보관 관련

가상자산사업자들은 거래기록 등을 이미 보관하고 있으나, 이용자보호법에서는 그 보관기관을 일률적으로 

15년으로 정하였는바, 현재 시스템을 검토하여 거래기록이 15년 이상 보관되도록 클리어링 기간 등을 재설정할 

필요가 있다.

b. 이상거래 탐지 관련

가상자산사업자들은 이미 자금세탁방지 시스템 등을 구현하면서 이상거래 등을 탐지할 수 있는 시스템을 

구축하고 있는 것으로 알려져 있다. 그러나 이용자보호법에서 정하고 있는 이상거래는 불공정거래와 관련되어 

있어, 거래 모니터링에 있어서 로직 등을 업데이트 할 필요가 있다고 보인다.

또한, 금융감독원에서는 이상거래 탐지에 관한 모델 등을 작성하여 가상자산사업자에게 배포한 바 있으므로, 

가상자산사업자들은 자신의 사업 모델에 맞추어 이상거래 탐지에 관한 로직 등을 업데이트 할 필요가 있다.

참고  이용자보호법에 따른 제재

행위 유형 제재

고객 예치금의 예치·신탁 의무 위반

1억원 이하의 과태료

고객 예치 가상자산과의 분리보관의무 및 동일종목·동일

수량 보관 의무 위반

해킹·전산장애 등 사고에 대비한 보험·공제 가입 또는 준

비금 적립 의무 위반

가상자산 거래기록의 생성·보관 의무

미공개 중요정보 이용행위 위반행위로 얻은 이익 또는 이로 회피한 손실액의 2배  

상당 내지 40억원 이하의 과징금

1년 이상의 유기징역 또는 위반행위로 얻은 이익 또는  

회피한 손실액의 3배 이상 5배 이하 벌금 

집단소송의 대상

시세조종 행위

부정거래 행위

자기 또는 특수관계인이 발행한 가상자산의 매매 등

10년 이하의 유기징역 또는 위반행위로 얻은 이익 또는 

회피한 손실액의 3배 이상 5배 이하 벌금 / 다만, 손해액이 

산정되기 곤란한 경우 등은 5억원 이하의 벌금

이상거래 감시의무 1억원 이하의 과태료
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 제로 트러스트 보안 모델의 필요성

기존 경계 기반 보안 모델의 경우 내부 네트워크를 신뢰할 수 있는 영역으로 정의하여, 외부로부터의 접근만을 

차단하는 데 발전되어 왔다. 하지만 현재의 IT 환경은 Cloud, Mobile, IoT 등의 기술로 인해 급격히 변화되고 

있으며, 이에 따른 기존 보안 체계의 한계가 드러나고 있다.

•�기업 업무 환경에 많은 변화가 생겨 경계의 개념이 점점 더 모호해지고 있다. 재택근무와 원격 접속, BYOD 

등의 다양한 업무 환경에서 기업의 자산에 접근하는 사용자와 장치의 종류가 매우 다양하며, 이 다양한 

사용자와 장치들을 모두 통제하는 것은 매우 어려워졌다.

•��내부사용자에 의한 위협이 증가하고 있다. 내부 네트워크에 대한 과도한 신뢰로 인해 내부사용자의 악의적 

행위 또는 실수로 인한 데이터 유출, 시스템 장애 등의 사고 위험이 점점 높아지고 있다.

•�지능화되는 사이버 공격을 막기가 어려워졌다. 악성코드, APT 등 고도화된 최신 공격은 경계 보안 체계를 

우회해 내부 네트워크에 침투하고, 장기간 잠복하면서 중요 정보를 유출시키는 사례가 늘고 있다.

이에 따라 “Never trust, always verify”의 원칙하에 모든 사용자, 디바이스, 애플리케이션을 신뢰할 수 없는 

것으로 정의하고, 접근 시 마다 신원을 검증하고 위험을 평가해 신뢰할 수 없는 것의 접근을 통제하는 제로 

트러스트 보안 모델로의 전환이 시급한 과제로 대두되고 있다.

특히 코로나19로 인한 비 대면 업무 환경의 확산, 클라우드 및 SaaS 사용의 가속화, 공급망을 통한 공격행위 

증가 등으로 인해 제로트러스트 도입의 필요성은 더욱 높아지고 있다.

미국 바이든 행정부는 사이버 보안 행정명령을 통해 연방기관의 제로 트러스트 도입을 의무화했으며, 가트너는 

2025년까지 기업의 절반 이상이 제로 트러스트를 도입할 것으로 전망하고 있다.

이제 제로 트러스트는 선택이 아닌 필수가 되었다. 비즈니스와 IT 환경의 변화에 맞는 보안 체계와 정책의 진화가 

필요한 시점이다. 나아가 제로트러스트는 단순히 보안성 향상의 목적을 넘어, 클라우드 전환의 가속화, 업무 

효율성 제고, 보안 규제 준수 등 기업의 디지털 혁신을 뒷받침하는 전략적 수단이 될 것이다.

03

Part. 2

핵심 기술 융합과 실증 사례를 통해 
살펴보는 제로 트러스트 전략
프라이빗테크놀로지 김영랑 대표
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 제로 트러스트 성숙도 모델

제로트러스트를 성공적으로 구현하기 위해서는 체계적인 이행 절차와 통제 항목이 필요하다. 이를 위해서 미국 

국립표준기술연구소(NIST)와 사이버보안인프라보안청(CISA) 등의 기관에서는 제로 트러스트 아키텍처와 제로 

트러스트 성숙도 모델을 정의하여 수립했다.

제로 트러스트 성숙도 모델은 조직의 제로 트러스트 구현 수준을 평가하고 로드맵을 제시하는 프레임워크 

이다. 조직의 제로 트러스트 도입 수준을 ‘전통(Traditional)’, ‘초기(Advanced)’, ‘고도화(Advanced)’, ‘최적화 

(Optimal)’의 4단계로 구분하고, 각 단계에서 충족되어야 할 요건들을 정의하고 있다.

성숙도 모델의 핵심 영역으로는 ‘사용자(User)’, ‘디바이스(Device)’, ‘네트워크(Network)’, ‘애플리케이션과 

워크로드(Application and Workload)’, ‘데이터(Data)’, ‘가시성과 분석(Visibility and Analytics)’ 등 6가지로 

구성된다.

사용자 영역에서는 강화된 인증, 역할 기반 접근 통제(RBAC), 최소 권한 부여 등의 항목을 다루고 있다. 

디바이스 영역에서는 디바이스의 통제, 지속적인 모니터링과 대응 등을 포함하고 있다. 네트워크 영역에서는 

네트워크 세분화, 암호화, 소프트웨어 정의 경계 적용 등을 요구하고 있다.

애플리케이션과 워크로드 영역에서는 접근 통제, DevSecOps 등 보안을 내재화한 개발 및 운영 방안을 제시하고 

있다. 데이터 영역은 민감 데이터 식별 및 분류, 데이터 보호 정책 수립을 강조한다. 가시성과 분석은 위험 평가, 

로깅과 모니터링 자동화 등을 통해 실시간 상황 인식과 대응 역량을 높이는 데 방점을 두고 있다.

성숙도 모델에서 제시하는 통제 항목을 얼마나 충족하는지에 따라서 조직의 제로 트러스트 구현 수준이 

‘전통’에서 ‘최적화’로 발전되게 된다. 조직은 현재 자신의 보안 체계가 어느 단계에 있는지를 객관적으로 

평가하고, 업무 환경과 위험 특성에 맞는 목표 수준을 설정할 수 있다.

제로 트러스트는 장기적 관점에서 단계적으로 접근을 해야 한다. 따라서 성숙도 모델의 통제 항목을 일시에 모두 

적용하기보다는, 우선순위를 정해 로드맵에 따라서 점진적으로 안정적인 고도화를 해 나가는 것이 바람직하다.

이때 기술적 방안 못지않게 제로 트러스트 원칙을 조직 문화에 스며들 수 있도록 내재화하고 구성원의 인식을 

개선하는 추가적인 거버넌스 체계 수립이 병행되어야 한다. 제로 트러스트는 기술적 솔루션이 아닌 전략이자 

체계이며, 지속적인 개선 활동을 통해서 완성도를 높여갈 수 있기 때문이다.

제로 트러스트 성숙도 모델은 기업의 제로 트러스트 여정에 있어 나침반과 같은 역할을 하고 있다. 현 위치를 

객관적으로 파악하고, 발전할 방향을 설정하며, 효과적인 경로를 선택하는데 도움이 된다. 이를 토대로 자사만의 

제로 트러스트 전략과 로드맵을 수립하는 것이 제로 트러스트 적용 성공의 관건이 될 것이다.
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 제로 트러스트 성숙도 모델 준수를 위한 핵심 기술

제로 트러스트는 단순한 기술적 솔루션이 아닌 보안 개념과 철학이자 아키텍처이다. 여러 보안 기술과 절차가 

유기적으로 결합되어야만 완성될 수 있다. 본 장 에서는 제로 트러스트의 성숙도 모델 준수에 있어 필수 3대 

핵심 기술인 소프트웨어 정의 경계(SDP), 강화된 신원 및 접근 관리(EIG), 마이크로 세그먼테이션에 대해 

알아보고자 한다.

 소프트웨어 정의 경계(SDP)

a. SDP의 정의와 주요 기능

SDP는 네트워크 접근 제어를 소프트웨어 기반으로 동적으로 구현하는 보안 모델이다. 전통적인 네트워크 

경계 방어와 달리, 애플리케이션 계층에서 사용자와 디바이스의 신원을 확인하고 접근을 허용한다. SDP는 

제어 플레인과 데이터 플레인을 분리해, 인증 및 권한 부여 이전에는 보호 대상 서비스 자산을 숨기고(Stealth) 

외부 공격 표면을 최소화한다. 사용자의 접속이 허가되면 앱과 데이터에 대한 안전한 데이터 채널을 동적으로 

생성한다. 이를 통해 “Never trust, always verify” 원칙을 네트워크 레벨에서 구현할 수 있다.

b. SDP의 제로 트러스트 성숙도 모델 준수 항목

SDP는 제로 트러스트 성숙도 모델의 ‘네트워크’, ‘애플리케이션과 워크로드’ 영역에서 요구되는 여러 통제 

항목의 충족을 도와준다. SDP를 통해 기업은 외부 접근뿐만 아니라 내부 트래픽까지 세분화하고, 최소 권한 접근 

정책을 실행하며, 암호화를 적용함으로써 제로 트러스트 원칙을 네트워크 전반에 적용할 수 있다.

 강화된 신원 및 접근 관리(EIG)

a. EIG의 정의와 주요 기능

컨트롤러

단말
보호대상

경계
(PEP)

ERP서버

웹 서버

운영
체제

통신대상
S/W

통신대상
경계
(PEP)

데이터
플로우 엔진

데이터
필터

(Layer 3/4)

터널
(Layer 3/4)

프록시
(Layer 7)

② 통신 대상 검사 정보 포함
    네트워크 접속 요청 및
    접속 가능 시 접속 생성
    정보 수신

①

③ 접속 생성 정보 수신

⑥ 인증 기반 논리적 인결 생성
(TCP/UDP)

⑤ 터널 필요시 터널 생성
(SSL/IP SEC)

ⓐ 비표준 IETF 프로토콜
소프트웨어의 경우

논리적 연결 기반 통신 수행

ⓐ 비표준 IETF 프로토콜
소프트웨어 통신 구간

ⓑ 표준 IETF 프로토클
소프트웨어의 경우 TLS 생성

ⓑ HTTP/S 통신 수행
ⓑ HTTP 통신 구간

그림 2-4   SDP 모델
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EIG는 사용자뿐만 아니라 디바이스, 애플리케이션 등 모든 액세스 주체의 신원을 철저하게 확인하고 접근을 

통제하는 기술이다. 전통적인 IAM이 사용자 중심이었다면, EIG는 모든 개체를 정책 수립과 시행의 주체로 

간주한다. EIG의 핵심기능은 지속적 신원 검증, 위험 기반 인증(Risk-based authentication), 최소 권한 

부여(Least privilege)이다. 접근 요청 시 다양한 속성 정보를 종합해 신뢰 점수를 산정하고, 위험이 높은 접근은 

MFA 등의 강화된 인증을 요구한다. 사용자의 역할과 개체 속성을 기반으로 하여 최소한의 리소스 로의 접근 

권한만을 부여하여 횡적 이동을 차단한다.

b. EIG의 제로 트러스트 성숙도 모델 준수 항목

EIG는 제로 트러스트 성숙도 모델의 ‘사용자’ 영역에서 요구하는 대부분의 통제 항목을 충족시킨다. 단순히 

사용자 식별 영역을 넘어 상황 정보 기반의 적응적 인증을 제공하고, 식별 정보의 노출에도 안전한 인프라를 

구현할 수 있게 해준다.

그림 2-5   EIG 모델
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 마이크로세그먼테이션

a. 정의와 주요 기능

마이크로세그먼테이션은 워크로드 단위로 네트워크를 논리적으로 분할해, 초 세분화된 접근 통제 정책을 

적용하는 기술이다. 애플리케이션 정책을 구성하고 프로세스 간 통신 흐름을 시각화해, 화이트리스트 기반의 

제어를 수행한다.

마이크로세그먼테이션은 전통적인 네트워크 세분화의 한계를 극복, 클라우드와 데이터센터 접근의 동적인 

환경에 유연하게 적용할 수 있다. 이를 통해 비인가 접근과 횡적 이동을 차단하고, 내부 위협의 영향 범위를 

최소화할 수 있다.

그림 2-6   마이크로세그멘테이션 모델

b. 제로 트러스트 성숙도 모델 준수 항목

마이크로세그먼테이션은 ‘네트워크’, ‘애플리케이션과 워크로드’ 영역의 제로 트러스트 성숙도 향상에 직접적인 

도움을 주게 된다. 최소 권한 접근을 애플리케이션의 프로세스 수준까지 적용하고, 이상 트래픽과 비정상 행위를 

식별할 수 있는 가시성을 제공한다. 

SDP, EIG, 마이크로세그먼테이션은 상호 보완적으로 융합되어 제로트러스트 아키텍처를 구현하게 된다. SDP가 

초기 접근을 통제하고 공격 표면을 줄이는 역할을 한다면, EIG는 모든 개체의 신원을 지속적으로 검증하고 최소 

권한을 부여한다. 마이크로세그먼테이션은 논리적 연결 이후에도 초 세분화된 제어를 통해서 무단 침입과 같은 

무 권한자의 접근과 위협의 확산을 차단한다.

제로트러스트는 보안 제품을 도입한다고 완성되는 것이 아닐 것이다. 기업은 자신의 제로트러스트 성숙도 

목표에 맞는 기술을 선별하고, 이를 유기적으로 연계해 일관된 보안 정책 시행이 가능한 제로트러스트 

아키텍처를 설계해야 한다. SDP, EIG, 마이크로세그먼테이션은 그 여정의 시작점이 될 것이다.
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 제로 트러스트 원천 기술 통합 솔루션 실증 사례

제로 트러스트 핵심 기술을 단일 제품으로 통합한 솔루션이 실제 수요 기관에 적용되어 어떤 성과를 거두었는지 

살펴보는 것은 의미 있는 일이다. 여기서는 SDP, EIG, 마이크로세그먼테이션 기술이 융합된 제품을 적용한 수요 

기관의 사례를 통해 통합 솔루션의 효과성을 가늠해 보고자 한다.

 한국주택금융공사

a. 제로 트러스트 실증 배경 및 목표

한국주택금융공사는 중요 금융 정보를 다루는 공공기관으로서 강력한 보안이 요구된다. 그러나 기존의 물리적 

망분리 환경에서는 외부 위협에 대응하는 것과 동시에 업무 연속성을 보장하는 것이 쉽지 않았다. 또한 경계 

보안 솔루션만으로는 내부 네트워크를 통한 위험 확산을 효과적으로 통제하기 어려웠다. 이에 업무 환경을 

저해하지 않으면서도 내외부의 위험으로부터 핵심 자산을 보호할 수 있는 제로 트러스트 보안 모델에 관심을 

두고 실증 사업에 참여, 특히 비인가 단말, 사용자, 소프트웨어 등에 대한 가시성을 확보하고 세분화된 통제를 

적용하는 것을 주요 목표로 삼았다.

나아가 기존 경계 보안 모델 및 불완전한 제로 트러스트 모델의 한계를 객관적으로 입증하기 위해, 자체적인 

침투 시나리오를 도출하고 검증하는 과정을 포함했다. 이를 위해 제로 트러스트 분야 전문가들로 자문 조직을 

구성하고, 모의 침투 전문 조직과 협업해 취약점 분석과 침투 테스트를 수행했다.

b. 기술 적용 내용

우선 SDP 기술을 통해 애플리케이션 접근 경로를 보호하고, 보안 에이전트를 통해 비인가 접근을 원천 차단했다. 

이를 통해 네트워크 수준에서 접근 통제 정책을 동적으로 적용하고, 인가되지 않은 사용자와 디바이스의 접속을 

사전에 차단할 수 있게 됐다.

또한, 업무 시스템 내 서버와 워크로드 간의 불필요한 통신 경로를 파악하고 이를 제한하기 위해 

마이크로세그먼테이션을 구현했다. 세부 애플리케이션과 프로세스 수준에서 통신 흐름을 가시화하고 최소 권한 

원칙에 따라 통신을 통제함으로써, 내부 위협의 이동을 최소화할 수 있었다.

SDP와 마이크로세그먼테이션은 단일 정책 하에서 통합 적용됐다. 이를 통해 사용자, 단말, 워크로드를 아우르는 

제로 트러스트 접근 통제 체계를 일관되게 구현할 수 있었으며, 한층 강화된 보안과 운영 효율성을 동시에 

확보할 수 있었다.

이번 실증 사업에서 구성된 전문 자문단과 모의 침투 조직은 구현된 제로 트러스트 아키텍처를 대상으로 철저한 

검증을 수행했다. 이들은 사전에 도출된 다양한 위협 시나리오 18개 항목을 바탕으로 실제 공격을 모사하고, 각 

단계별 방어 체계의 효과성을 점검했다. 이 과정에서 드러난 미흡한 부분은 지속적으로 보완해 나갔다.
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c. 실증 결과 및 성과

제로 트러스트 보안 모델 적용 후, 한국주택금융공사는 업무 연속성은 유지하면서도 보다 강력한 보안을 구현할 

수 있게 됐다. SDP 적용으로 비인가 사용자와 단말의 접근이 사전에 차단됐고, 마이크로세그먼테이션을 통해 

내부 위협 확산이 억제됐다.

침투 테스트 결과, 기존 경계 보안 모델 대비 제로 트러스트 아키텍처가 내외부의 다양한 위협에 보다 

효과적으로 대응할 수 있음이 입증됐다. 불완전한 제로 트러스트 구현 시 간과될 수 있는 취약점도 선제적으로 

도출하고 대응함으로써, 강건한 보안 체계를 확립할 수 있었다.

나아가 물리적 망분리로 인한 업무 불편이 상당 부분 해소됐다. 외부 협력사의 원격 접속 역시 세분화된 접근 

권한 하에 안전하게 이뤄질 수 있었다. 이는 업무 민첩성 향상과 보안성 증대, 운영 효율로 이어졌다.

한국주택금융공사의 사례는 물리적 망분리의 한계를 극복하고, 비인가 자산에 대한 통제를 강화하며, 내외부 

위협에 선제적으로 대응할 수 있는 제로 트러스트 모델의 효과성을 입증했다. 특히 단순 적용을 넘어 실전 모의 

침투까지 수행함으로써 그 완성도를 높였다는 점에서 의의가 크다.

이는 단순히 규제 준수를 위한 보안이 아닌, 비즈니스 연속성과 혁신을 지원하는 전략적 보안으로 전환하는 데 

있어 제로 트러스트가 핵심 역할을 할 수 있음을 보여주는 좋은 사례라 할 수 있다.

 한국지능정보사회진흥원

a. 제로 트러스트 실증 배경 및 목표

한국지능정보사회진흥원(NIA)은 안전한 지능정보사회 구현을 위해 제로 트러스트 기반의 선제적 보안 대책 

마련이 필요했다. 특히, 국내 보안 규제상 공공기관이 민간 클라우드를 사용하기 위해서는 CC 인증 획득과 

가상사설망(VPN) 적용이 필수인 상황에서, 이를 충족하면서도 내부망과 클라우드 간 안전한 접근을 보장할 수 

있는 방안을 모색했다.

아울러 업무 효율성 제고를 위해 민간 SaaS 서비스 활용도 점차 확대되고 있으나 퍼블릭 클라우드 기반의 

SaaS는 기존 경계 보안으로는 통제가 어려운 영역으로, 이에 대한 체계적인 보안 관리 방안 마련이 시급했다. 

여기에 코로나19로 인한 재택근무 확대로 인해 기존 보안 체계로는 대응이 어려운 새로운 위협 시나리오에 

직면, 언제 어디서나 안전한 업무 환경을 제공하고 비정상 행위를 실시간으로 탐지·대응할 수 있는 지능형 보안 

체계 구축을 목표로 했다.
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b. 기술 적용 내용

NIA는 규제 요건을 충족하면서도 내부망과 클라우드 간 경계에서 강화된 접근 통제를 적용하기 위해 SDP 

기술을 적용했다. SDP는 응용 계층에서 사용자와 디바이스의 신원을 검증하고, 애플리케이션 접근 경로를 

보호함으로써 네트워크 수준의 악의적 공격을 원천 차단한다.

NIA는 민간 클라우드 사용 규정을 지키기 위해 CC인증을 획득한 국산 제품을 선정했으며, 가상사설망과의 

유기적 연계를 통해 규제 준수와 보안성 향상을 동시에 달성했다. 특히, 재택근무자의 접속도 SDP 정책 하에서 

체계적으로 통제함으로써, 기존의 VPN 방식 대비 관리 효율성과 안전성을 크게 높이는 효과가 있었다.

민간 SaaS 서비스를 안전하게 활용하기 위해서 EIG 기술을 적용했다. EIG는 사용자 신원과 권한, 단말 상태 

등을 종합적으로 평가해 접근 관리를 수행한다. NIA는 SaaS 서비스 제공자와 연계해 SAML 기반 SSO를 

구현함으로써, 사용자 인증을 NIA에서 직접 통제할 수 있게 했다. 나아가 접속 단말의 보안 상태를 실시간 

점검하고, 이상 징후 탐지 시 접근을 차단하는 지능형 통제 체계를 갖췄다. 또한 SaaS 내 파일 전송 활동에 대한 

가시성을 확보하고 바이러스 검사 및 권한 관리를 세밀하게 적용함으로써, 중요 데이터의 무단 유출을 방지하고, 

감염 확산을 막을 수 있었다.

아울러 중요 데이터를 보유한 핵심 서비스를 대상으로는 마이크로세그먼테이션을 적용했다. 애플리케이션 간 

불필요한 통신을 차단하고, 최소 권한 원칙에 따라 애플리케이션 및 SaaS서비스의 기능별, URL별로 접속 권한을 

부여해 접근을 통제함으로써 내부 위협의 전파 경로를 최소화했다. 이를 통해 중요 정보 자산에 대한 가시성과 

제어 역량이 향상됐다. SDP, EIG, 마이크로세그먼테이션은 단일 관리 플랫폼을 통해 구현됨으로써, 일관된 제로 

트러스트 정책 시행이 가능하다는 것을 보여줬다.

c. 실증 결과 및 성과

제로 트러스트 보안 모델 실증을 통해 NIA는 클라우드 및 SaaS 활용에 따른 보안 위험을 극복하고, 업무 변화에 

민첩하게 대응할 수 있는 동적 보안 체계 확립이 가능함을 확인할 수 있었다.

SDP는 내부망 경계를 넘어서는 안전한 접근을 가능케 했으며, EIG는 SaaS 사용에 수반되는 ID 관리와 접근 

통제 문제를 해결해줬다. 여기에 마이크로세그먼테이션으로 내부 위험마저 초세분화 되어 철저히 통제함으로써, 

전방위적 보안 체계 구축이 가능함을 증명했다. 이를 통해 비인가 접근과 이상 행위에 대한 실시간 탐지 및 

대응이 가능, 망 경계를 넘나들며 클라우드와 SaaS를 활용하는 업무 환경에서 발생할 수 있는 다양한 위험 

시나리오에 선제적으로 대응할 수 있게 된 것이다.

또한 보안 정책의 일원화로 관리 부담이 크게 경감됐으며, 사용자 친화적인 접근 방식으로 업무 연속성을 보장할 

수 있었다. 에이전트 기반 접근 통제는 사무실 밖 원격 근무자에 대한 보안 사각지대 해소에도 기여하는 효과도 

있었다.
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NIA의 실증 사례는 국내 공공기관이 직면한 클라우드 및 SaaS 보안 과제를 제로 트러스트로 효과적으로 풀어낼 

수 있음을 보여준다. 특히 규제 요건 준수와 혁신적 보안 모델 적용을 조화시킴으로써, 안전하고 신뢰할 수 있는 

지능정보사회로의 전환을 가속화할 것으로 기대된다. 나아가 공공기관과 민간기업의 협력을 통한 보안 혁신 

실증의 좋은 선례로도 평가된다.

 LG유플러스

a. 제로 트러스트 실증 배경 및 목표

LG유플러스는 이동통신사업자로서 대규모 무선 통신망을 운영하고 있다. 그러나 무선 통신망은 유선에 비해 

상대적으로 보안 위협에 취약하다는 문제가 있었다. 특히 무선 통신 라우터를 통한 멀웨어 전파와 DDoS 공격은 

서비스 안정성을 위협하는 주요 요인으로 작용해 왔다.

기존의 경계 보안 모델과 IP 기반 통신 기술로는 이러한 위험을 근본적으로 해결하기 어려웠다. 이에 

LG유플러스는 제로 트러스트 원칙에 입각한 새로운 보안 아키텍처를 무선 통신 인프라에 적용함으로써, 보다 

강력하고 능동적인 위협 대응 체계를 구축하고자 했다.

특히 5G 시대를 맞아 폭증하는 트래픽과 다변화하는 서비스 시나리오에 대비하기 위해, 무선 액세스 네트워크 

영역에서의 세분화된 접근 통제와 이상 행위 탐지 역량 확보가 시급한 과제였다. 이에 무선 라우터 장비를 

중심으로 제로 트러스트 원천 기술을 실증하고, 최적의 적용 방안을 도출하는 것을 목표로 삼았다.

b. 무선 라우터 기반 제로 트러스트 기술 적용 내용

LG유플러스는 제로 트러스트 실현을 위한 핵심 축으로 SDP 기술을 선택했다. SDP는 단말과 라우터 간 초기 

연결 수립 시점부터 강화된 인증을 적용하고, 상황 정보 기반의 세밀한 접근 제어를 가능케 한다.

이를 위해 무선 라우터의 펌웨어 레벨에서 SDP 에이전트를 내재화하는 방식을 선택했다. 라우터 자체를 포함해 

라우터에 연결되어 통신을 시도하는 모든 단말들은 SDP 정책에 따라 신원을 검증받게 되며, 선 인증 후 접속 

체계를 통해 등록되지 않은 라우터 및 단말들은 통신이 차단되고, 신원 검증이 완료된 후 PDP에 의해 등록된 

라우터 및 단말만 연결이 가능하다. 또한 역할과 권한에 기반한 네트워크 접근 권한을 부여받아, 보호 대상 

서비스로만 접속이 가능하다. 나아가 단말의 보안 상태를 실시간으로 확인하고, 비정상 행위 탐지 시 즉각 

접속을 차단하는 메커니즘을 적용했다.

멀웨어 전파 및 DDoS 공격 차단을 위해서는 마이크로세그먼테이션 기술도 함께 활용했다. 무선 라우터가 연결된 

환경을 세분화된 보안 존으로 구분하고, 존 간의 트래픽을 엄격히 통제함으로써 위협의 확산을 원천 봉쇄하고자 

한 것이다. 
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아울러 라우터 자체의 보안 강화를 위해 커널 레벨 하드닝, 시큐어 부팅, 무결성 검증 등 다양한 기술을 

적용했다. 비인가 펌웨어 업데이트나 프로세스 및 설정 변조, 백도어 등 라우터를 통한 악의적 침투 시도를 

사전에 차단할 수 있게 된 것이다.

c. 실증 결과 및 성과

제로 트러스트 기반 무선 라우터를 통해 LG유플러스는 무선 통신 환경의 보안성을 획기적으로 높일 수 있었다. 

SDP구조를 통한 단말 접근 통제, 세분화된 네트워크 격리, 그리고 라우터 자체 보안 강화가 삼위일체로 작용한 

결과였다.

우선 라우터 레벨에서 비인가 기기 접속과 이상 트래픽 유입이 사전에 차단됨으로써, 네트워크 경로를 통한 

멀웨어 유포와 DDoS 공격 위험이 현저히 감소했다. 만일의 감염 상황 발생 시에도 피해 범위를 최소화할 수 

있는 통제 역량을 확보하게 됐다.

LG유플러스의 이번 실증 사업은 통신 사업자가 네트워크의 말단에서부터 선제적 보안 대응에 나설 수 있음을 

보여주는 선도 사례로 평가된다. 이번 실증 사례가 국내 전반의 네트워크 보안 혁신을 가속화하는 신호탄이 

되기를 기대한다.

 제로 트러스트 보안 모델의 발전 방향

제로 트러스트는 이제 선택이 아닌 필수가 됐다. 그러나 제로 트러스트의 여정은 결코 평탄하지 않다. 기술적 

복잡성, 조직 문화의 관성, 높은 초기 비용 등이 걸림돌로 작용한다. 제로 트러스트가 보다 널리, 손쉽게 채택되기 

위해서는 지속적인 발전이 요구된다.

우선 사용자 편의성과 운영 효율성에 중점을 둔 솔루션 고도화가 필요하다. 이를 위해 접근 통제의 자동화, 상황 

인식 기반의 적응적 인증, AI 기반 이상 징후 탐지 등 지능형 보안 기술과의 융합이 가속화될 것으로 보인다. 

둘째, 제로 트러스트 정책 시행의 일관성과 연속성을 보장하는 것이 중요하다. ID 관리, 단말 관리, SIEM 등 기존 

보안 인프라와 긴밀히 연계되고, 멀티클라우드 환경을 아우르는 통합 플랫폼 기반 구현이 대세가 될 것이다.

마지막으로 제로 트러스트를 조직 전반의 리스크 관리 체계와 연계하는 거버넌스 강화가 요구된다. 이는 단순히 

기술 도입을 넘어 제로 트러스트 원칙을 조직의 문화와 프로세스에 내재화하는 과정을 의미한다.
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 제로 트러스트 도입을 위한 제언

제로 트러스트의 성공적인 구현을 위해서는 자신의 비즈니스 특성과 위험 특성에 부합하는 제로 트러스트 

전략과 로드맵 수립이 필요하다. 이때 중요한 것은 기술 도입에만 몰두하지 않고, 조직 문화와 거버넌스 체계를 

함께 혁신하는 것이다. 사내 교육과 캠페인을 통해 제로 트러스트 원칙을 임직원에게 효과적으로 전파하고, 행동 

변화를 이끌어내야 한다. 아울러 제로 트러스트 전환을 보안 조직의 단독 프로젝트로 여겨서는 안 된다. 관련 

부서와의 긴밀한 협업은 물론, 모두의 적극적인 참여와 피드백이 성공의 열쇠가 된다. 

끝으로 제로 트러스트를 장기적 과제로 접근할 것을 당부한다. 큰 청사진을 세우되 단계적으로 이행하고, 작은 

성공 경험을 축적해 나가는 것이 바람직하다. 외부 전문가 그룹과의 협력을 통해 제로 트러스트 구현의 전문성과 

효율성을 높이는 것도 좋은 방법이 될 것이다.

디지털 전환의 시대, 사이버 위협의 대응은 더 이상 선택이 아닌 필수가 되었다. 제로 트러스트는 단순한 통제 

강화가 아닌, 철학이자 문화이다. 이는 새로운 보안 환경을 고려하는 모든 기업이 향해 가야 할 방향이지만, 

각자의 여정은 다를 수밖에 없다. 중요한 것은 원칙에 충실하되 자신만의 방식을 찾아가는 것이다. 지금이야 

말로 제로 트러스트를 자신의 색깔에 맞게 채워가기 시작할 때이다.
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SW가 몸살을 앓고 있다. SW 공급망 공격이라는 몸살이다. 이 공격은 워낙 공격 루트가 다양해서 어디서 어떻게 

막아야 할지 현재 정답이 없다. 지금 다양한 국가에서 추진하는 방향은 SW를 만들 때 어떤 컴포넌트로 만들었는지 

개발단계부터 유통 및 운영 단계까지 소프트웨어의 라이프 사이클 전체에서 지속적으로 관리하는 것을 우선 

추진하고 있다. 우리나라도 국가정보원, 과기정통부, 디지털플랫폼정부위원회가 민간 전문가와 공동으로 SW 공급망 

보안 가이드라인(v1.0)을 지난 5월 13일에 배포했다[1].

이에 본 칼럼에서는 첫째, SW 공급망 보안 가이드라인(v1.0)의 주요 내용을 요약해 소개하며 약간의 해설을 더해 

가이드라인의 의미를 강조한다. 둘째, 가이드에도 소개되어 있지만 미국의 Secure Software Development Attestation 

Form 수집이 임박함에 따라, 이를 자세히 소개한다. 마지막으로, 국가적 사이버 위험 관리를 위한 국가 공급망 관리 

체계를 제안한다.

가. SW 공급망 보안 가이드라인(v1.0)

이번 가이드라인의 가장 큰 의미는 3개 정부 기관이 공동으로 가이드라인을 기획하고 집필했다는 것이다. 미국, 

유럽 등에서는 다양한 부처에서 참여해 공동 집필하는 것이 너무 일반화되어 있지만, 우리나라는 이제껏 그러한 

사례가 없었고 이번이 첫 공동 가이드라인이다. 먼저 공동 가이드라인을 어떻게 만들게 되었는지 그리고 그 

의미에 관해서 설명한다.

최근 국제적으로 공급망 보안 위협이 크게 증가했다. 2020년 말, 솔라윈즈 사태를 통해 미국 정부가 큰 피해를 

입었고, 2023년에 발생한 3CX 공급망 공격은 배후가 북한으로 알려짐에 따라 우리나라 정보보안 분야에도 

큰 위기감이 형성됐다. 이 위협 증가와 함께 미국, 유럽이 SW 공급망 보안 강화를 위한 규제를 준비함에 따라 

장기적으로 우리나라 기업의 수출에도 타격이 있을 것이 우려되는 상황이었다.

04

Part. 2

SW 공급망 보안 가이드라인(1.0) 
소개 및 발전 방향
한남대학교 이만희 교수



사이버 위협 동향 보고서2024년

상반기

Insights┃전문가 칼럼

45

이 상황을 감지한 국가정보원, 과학기술정보통신부, 디지털플랫폼정부위원회는 각 기관의 상황에 맞게 

SW 공급망 보안을 준비했다. 먼저 국가 사이버안보 및 국가·공공기관의 정보보안 태세를 책임지고 있는 

국가정보원은 소프트웨어를 도입하는 공공기관 입장에서 소프트웨어의 공급망 보안 수준을 제고하는 방안을 

도출하기 위해 노력했다. 이 노력의 일환으로 판교에 위치한 국가사이버안보협력센터 기술공유실 내에 공급망 

보안 테스트베드를 구축해 다양한 방안을 추진했다. 이를 위해 전문가로 구성된 TF팀을 구성, 지속적으로 자문을 

수렴하며 진행해 왔다. 주요 결과로 자동화된 소프트웨어 공급망 분석 시스템을 구축할 수 있었고, 이 경험을 

바탕으로 공공기관 도입을 위한 SBOM(Software Bill of Materials) 기본항목을 제안하기에 이르렀다.

한편, 정보보호 산업 진흥의 역할을 담당하는 과학기술정보통신부는 현실화되고 있는 SW 공급망 보안 국제 

규제에 국내 기업이 잘 대응할 수 있도록 다양한 방안을 추진했다. 2022년 10월, 제로트러스트 분야와 함께 

제로트러스트 & 공급망 보안 포럼을 발족, 이를 통해 국내 전문가들이 공급망 보안 추진에 협력할 수 있는 

발판을 만들었다. 이후 간담회를 개최하는 등 공급망 보안에 매우 적극적으로 나섰고, 2023년에는 국내 

소프트웨어 기업들을 지원할 수 있는 모델 수립을 위한 공급망 보안 체계 실증사업을 추진했다.

우리나라의 디지털 전환과 정부 서비스 혁신을 촉진하기 위해 2022년에 설립, 정부 디지털 플랫폼 구축 및 

운영을 총괄하는 역할을 맡은 디지털플랫폼정부위원회 또한 초기부터 제로트러스트·공급망보안 TF를 구성, 

“디지털플랫폼정부 신 보안체계 도입 및 적용 방안 연구” 등을 수행하며 정부 서비스 내에 공급망 보안 도입 

방안 도출을 고민했다.

국가정보원과 과기정통부는 소프트웨어 공급망 보안과 관련된 정책적 사안에 대해 공동 협력 대응하기로 뜻을 

모으고, 그 첫 번째 태스크로 SW 공급망보안 가이드라인을 공동 집필했다. 이 작업에 필자를 포함한 민간 

전문가와 KISA, KISIA가 참여했고, 정부 서비스에 대한 공급망 보안 적용을 위해 국내 최초 다부처가 공동으로 

집필한 가이드라인이 나오게 됐다.

가이드라인의 주요 내용은 SW 공급망 보안의 추진배경, SW 공급망 위험관리 방안, SBOM 기반 SW 공급망 보안 

실증사례, SBOM 기반 공급망보안 활성화 지원 등으로 구성되어 있다. 
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1장  SW 공급망 보안의 추진배경

1절 환경변화, 2절 SW 공급망 보안 위기 대응의 필요성, 3절 주요국 SW 공급망 보안 정책 동향으로 구성되어 

있다. 1절 환경변화에서는 크게 ‘초연결 사회의 도래, SW 부품 공급의 분업화, 공개 SW 사용의 확대’의 세 가지 

변화를 소개했다. 요약하면, 디지털 전환이 가속화되면서 사람과 사물이 물리적·가상 공간에서 유기적으로 

연결되는 초연결 사회가 도래하고 있고, 이에 따라 SW 공급망의 분업화로 인해 관리 책임이 복잡해지고, 공개 

SW를 포함한 외부 SW에 대한 사이버 위협이 증가하고 있음을 설명한다(그림 2-7). 추가로, SW 공급망 공격에 

대한 대응의 필요성을 강조한 2024년도 사이버보안 위협 전망을 소개했다. 

그림 2-7   전통적인 공급망과 SW 공급망 비교

2절에서는 SW 공급망 공격 대응의 문제, SW 공급망 침해사고의 피해 규모, 공개 SW 사이버보안 관리의 중요성, 

SW 공급망 공격의 주요 유형 및 대상 순서로 SW 공급망 보안 위기 대응의 필요성을 설명한다. 

먼저 UEFI의 펌웨어 루트킷(Rootkit)인 LoJax, DNS 서버로 중국 IP가 설정된 채로 군에 납품된 CCTV, 2023년에 

기상청에서 도입한 기상관측장비에서 악성코드가 설치된 사례를 포함하여 세계 주요 SW 공급망 침해사고 

개요와 피해 내용을 간단히 소개했고, 공개 SW 보안에 대한 미국과 리눅스 재단의 대응 상황을 소개했다. 특히, 

SW 공급망 공격의 주요 유형 및 대상 순서에서는 공개 SW 보안취약점 (Vulnerabilities in OSS), 타사 의존성 (3rd 

Party Dependencies), 공용 리포지토리 (Public Repositories), 변환 시스템 (Build Systems), 업데이트 가로채기 

(Hijacking Updates), 내부 리포지토리 (Private Repositories), 공급사 및 협력사 (Suppliers and Business 

Partners) 등 7가지 SW 공급망 공격의 유형을 간단한 그림과 함께 설명하고 있다. 이 그림과 설명은 다른 나라 

자료에는 없는 설명으로써 공급망 공격을 이해하려는 독자들에게 큰 도움이 될 것이다(그림 2-8).
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그림 2-8   유형별 SW 공급망 공격 대상 및 침투 경로

3절 주요국 SW 공급망 보안 정책 동향에서는 미국, 유럽, 일본, Quad의 공급망 보안 동향을 소개하고 

있다. 미국은 2021년 바이든 정부의 행정명령을 통해 연방 정부에 납품되는 소프트웨어의 공급망 보안 

관리 의무화를 천명하고[2], 2022년에는 “안전한 정부를 위한 SW 공급망 보안 강화 지침”과 “행정 부서 및 

기관장을 위한 각서(M-22-18)”를 발표했다[3]. 이 지침은 SW 공급자에게 미국 국가기술표준원(NIST)의 

“안전한 SW 개발 체계(SSDF)” 준수를 요구하며, 자체증명서를 제출하도록 하고 있고, 이 제도는 2024년 

6월부터 시행될 예정이다. 이에 대해서는 다음 장에서 더욱 자세히 설명한다. 또한 미국 FDA는 2023년 1월 

연방식품의약품화장품법을 개정해 의료기기의 사이버보안 강화 요구사항을 추가하면서 디지털 헬스 기기의 

소프트웨어에 대한 SBOM 제출을 의무화하였다[4].

유럽연합(EU)은 2022년 사이버 복원력 법(Cyber Resilience Act, CRA) 제정안을 발의하여 역내 유통되는 

디지털기기의 취약점 대응 능력 향상을 꾀하고 있다[5]. 주요 내용으로는 EU에 디지털기기를 판매하려는 

제조사는 SBOM을 기술 문서로 제출하고, 제품 보안 업데이트, 공급망 사이버보안 점검, 보안 취약성 정보공유 

등의 요건을 충족해야 한다. 2023년 12월, EU 의회와 이사회는 관련 개정 법안의 역내 시행에 정치적으로 

합의했고, 2024년 4월 EU 의회를 통과했다. 가이드에서는 법안의 효력 발생 시점을 2026년 하반기로 

예상하였으나, 2024년 이내에 EU 이사회 통과가 이루어질 경우, 2027년부터 시행될 것으로 보인다.
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일본은 경제산업성에 SW TF를 설치하고, SBOM 실증사업을 통해 개념 정립 및 효과성 검증을 진행하고 

있고, SBOM 도입 안내서를 배포해 민간 부문에서도 활용을 확산하려고 노력 중이다. 가이드에서는 소개되지 

않았지만, 최근 일본은 SW 관리를 위한 SBOM 도입 안내서 v2.0 안을 공개하고 피드백을 받고 있다. 한편, 미국, 

일본, 인도, 호주는 Quad 사이버보안 파트너십을 통해 SW 공급망 보안을 위한 개발 활동을 장려하고, 각국 정부 

정책에 반영하기 위해 협력하고 있다. 이들은 “안전한 SW를 위한 공동 원칙”을 발표하고, 최소한의 사이버보안 

지침 수립을 약속했다.

2장  SW 공급망 위험관리 방안

1절 공급망 사이버보안 위험관리 체계 구축 방안에서는 NIST의 Cybersecurity Supply Chain Risk Management 

(C-SCRM), Enduring Security Framework (ESF)의 안전한 SW 개발·운용을 위한 공급망 참여자들의 보안 활동, 

NIST의 안전한 SW 개발체계(SSDF)를 차례로 설명한다. 

NIST SP 800-161r1 Cybersecurity Supply Chain Risk Management Practices for Systems and Organization 

에서 설명하는 C-SCRM은 공급망의 사이버보안 위험관리를 위해 SDLC 전반에 걸친 활동을 통합하고, 전사적 

위험관리 체계를 설명한다[6]. 

다양한 이해관계자가 참여해 설계, 개발, 제조, 구매, 배송, 통합, 운영, 유지보수, 폐기 등 전 과정에서 보안 

취약점을 관리하고, 다단계 전사적 위험관리 모델을 통해 전사, 프로세스, 운영 수준에서 위험을 체계적으로 

관리해야 함을 설명한다. ESF의 안전한 SW 개발·운용을 위한 공급망 참여자들의 보안 활동 부분에서는 SW 

공급망 보안을 위해 개발사, 공급사, 운영사들은 각자의 역할을 수행해야 하며, 주요 활동으로 개발사는 보안 

취약점을 최소화하고, 공급사는 SW 보안을 검증하며, 운영사는 보안 요구사항과 SCRM 대책을 정의하고 

구현해야 함을 설명한다[7]. 

마지막으로 NIST의 안전한 SW 개발체계 부분에서는 SW 개발자들이 지켜야 할 보안 활동을 소개하고 있다[8]. 

SSDF는 인력, 프로세스, 기술 준비를 통해 안전한 SW 개발을 지원하며, 모든 구성요소의 변조 및 비인가 접근을 

방지하고, 보안 취약점을 최소화하여 SW를 출시하는 것을 요구한다. 특히 6월부터 시행되는 Self-attestation 

Form의 핵심 내용은 SSDF의 준수이므로, 다음 장에서 SSDF와 Self-attestation에 대해 추가적으로 설명한다.

2절에서는 SW 구성요소의 신뢰성을 확보하는 방안으로 SBOM을 중심으로 한 접근법을 설명한다. 내용으로는 

SBOM의 정의와 필요성, 효과성, 최소요건을 설명하며, SBOM을 활용한 SW 보안취약점 및 라이선스 관리 

방안을 설명한다. 먼저 SBOM의 정의 소개로써 소프트웨어를 구성하는 재료의 목록이며 “SW 구축에 사용되는 

다양한 구성요소의 세부 사항과 공급망 관계를 포함하는 공식적인 기록”으로 NTIA가 정의한 내용을 소개한 후, 

SBOM의 효과성을 그림으로 설명한다(그림 2-9).
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그림 2-9   SBOM 활용의 효과성

이어서 미국 NTIA가 제시한 SBOM의 최소요건을 소개한다. SBOM의 최소요건에는 ①데이터 필드(공급자명, 

타임스탬프, 저작권자, 구성요소명, 버전, 고유식별자, 종속성 관계), ②자동화 지원(SPDX, CycloneDX, SWID 

포맷 활용), ③관행 및 프로세스(SBOM 업데이트 및 제공 방법과 시기 관련 6가지 요구사항)이 포함된다.

마지막으로 SBOM을 통해 보안 취약점과 공개 SW 라이선스를 관리할 수 있음을 설명한다. SCA(Software 

Composition Analysis) 도구를 사용해 SBOM을 생성하고, 알려진 보안 취약점 정보(CVE, KEV 등)와 비교하여 

취약점이 검출된 사례를 보이고, NVD(National Vulnerability Database) 가 제공하는 보안 취약점 정보를 

확인하는 방법을 설명한다. 취약점의 위험도를 등급으로 나타내는 CVSS를 소개하고 CVSS 7.0 이상의 높은 

위험도로 평가된 취약점의 즉각적인 완화 조치를 수행하도록 권고한다.

3절 SBOM 기반 SW 공급망 보안 강화 방안에서는 개발사, 공급사, 운영사가 SBOM을 활용하여 공급망을 관리할 

수 있는 체계와 이를 확장한 산업별 SW 공급망 거점 및 국가 SW 공급망 관리센터에 대한 비전을 제시한다. 그림 

4에서 제시하고 있는 공급망 관리 체계에서, 개발사는 SBOM 생성을 위한 필수 도구 및 기능으로써 SBOM 도구, 

구성요소 저장소, SBOM 데이터베이스, 자체 보안취약점 DB 및 NVD 연계 등을 제시한다. 이를 통해 SW 공급사 

및 운영사는 자산 파악과 보안 패치 등 선제 대응이 가능하다. 
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그림 2-10   SW 공급망과 내·외부 SW 유형 예시

이렇게 개발사에서 공급사, 운영사로 이어지는 SW 공급망에 SBOM 공급망 체계를 구축하면, 정부·공공기관에서 

‘산업별 SW 공급망 거점’을 마련할 수 있다(그림 2-11). 산업별 SW 공급망 거점은 SW 개발자, 공급사, 운영사를 

포괄하여 SBOM 정보를 자율적으로 공급하는 기능을 수행할 수 있다. 이 거점은 SBOM 공급을 체계화하고 

자동화하여 새로운 SW 위험 발생 시 빠르게 대응하는 것을 목표로 한다. 기업 지식재산권 보호를 위해 최소한의 

지원이 바람직해 보이며, 적용 방안으로 먼저 외부 SW인 상용 SDK부터 SBOM으로 관리하고, 공개 SW는 시장 

자율성에 맡기되 정부가 신뢰성을 높이는 방안을 추진하는 것을 제시한다. 구현 방안으로는 가이드라인에 

소개된 보안성 점검 시설에 정보공유 체계를 추가하는 형태를 제시하고 있다.
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그림 2-11   산업별 거점을 활용한 SW 위험관리 구성도

마지막 내용으로 SW 공급망 관리센터 구축의 필요성을 설명한다. SW 공급망 관리센터는 공급망 각 단계의 

위험을 사전에 분석하고 관리하며, 산업별 공급망 거점에 필수 정보를 공유하는 기능을 수행한다(그림 2-12). 

주요 역할로는 SW 공급망 보안 활동 계획 수립, 관련 이해관계자와 정보 교류, 교육 및 홍보를 포함한다. 

자동화된 체계를 통해 보안 취약점과 악성코드 정보를 쉽게 공유하고, 보안 권고를 체계화하여 자동 대응하며, 

향후 SBOM 정보 공급 체계를 기반으로 보안 취약성과 악용 가능성 자동 교환(VEX) 인텔리전스 체계로 발전할 

수 있다. 

그림 2-12   SW 공급망 관리센터 체계도
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3장  SBOM 기반 SW 공급망 보안 실증사례

3장에서는 SW 공급망 보안 실증사례의 주요 내용을 설명하고, 이를 통해 도출된 자가 점검용 SW 공급망 

단계별 보안 체크리스트를 제시하고 있다. 먼저 1절 SBOM 생성·활용 실증사례에서는 실증사업의 개요 및 주요 

결과를 소개한다. 주요 결과로는 SBOM 생성 도구를 이용한 SBOM은 데이터 중복 및 누락, 오류 등이 존재함을 

확인했고(그림 2-13), 소스코드 및 바이너리 대상으로 여러 SBOM 도구 비교 시, 도구 간 결과에 상당한 차이가 

있음도 확인됐다. 

그림 2-13   SBOM 유효성 검증 단계에서 데이터 누락·중복 사례

이 실증으로 SBOM 기반의 SW 공급망 보안 관리 요령을 제시했다. 먼저 기업은 SW 개발 언어의 호환성, 도구의 

분석 알고리즘, 공급망 특성을 고려하여 적합한 SBOM 도구를 선정해야 한다. 소스코드와 바이너리 분석 방식을 

기업 환경에 맞게 선택하고, 상호 보완적으로 2개 이상의 도구를 활용하는 것이 권장했다. 설계, 개발, 공급, 

운영, 유지보수 등 각 단계별로 SBOM을 생성·공급하는 관리체계를 구축하고, 보안 취약점 탐지 성능을 높이기 

위해 SBOM DB를 구축하고 NVD와의 연동을 제안했고, 마지막으로 보안 취약점이 발견되면 신속히 개발자와 

고객사에 전파하여 조치 계획을 수립하고 대응 체계를 마련하는 것을 제안했다.

2절에서는 실증사업의 일환으로 수행한 SW 공급망 보안 관리체계 점검을 수행한 결과를 제시했다. SW 공급망 

보안 관리체계 점검을 위해 5가지 분야, 54개 세부 항목으로 구성된 SW 공급망 보안 점검 항목을 도출해 기업의 

실제 개발 현장에 적용해 본 결과, 국내 중소기업의 SBOM 기반 SW 공급망 보안 관리체계 구축이 미흡했다. 

특히, 안전한 제품 관리, 보안 코드 개발, 타사 구성요소 확인, 개발환경 보안, 보안 코드 전달 등 개발 전 분야에 

대한 지속적인 점검 지원이 필요함을 인식했다. 
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3절에서는 자가 점검용 SW 공급망 단계별 체크리스트를 제시했다. 실증 추진 과정에서 SW 공급망 보안 점검 

실증 항목을 이용해 기업의 보안 수준을 체계적으로 점검할 수 있었으나, 항목이 많고 수행이 어려운 부분이 

있어 이를 정제하고, 국내 기업에 맞는 공급망 단계별 체크리스트를 제안했다. 이 체크리스트는 개발사, 공급사, 

고객사가 각 단계에서 공급망 보안 상태를 스스로 확인할 수 있는 도구로써, 개발사는 개발환경 보안 점검, 

공급사는 보안 준비도 점검, 고객사는 도입 전후 보안 확인에 활용할 수 있다. 자가점검 항목은 설계, 개발, 공급, 

도입, 유지보수 단계로 구성된다. 아래 표는 공급망 보안 단계별 체크리스트에서 자가점검 항목만 정리한 것이다.

단계 점검항목

설계 단계

•안전한 개발과 관련하여 조직 내 역할 및 책임 명시

•SW 제품, 서비스 개발자 및 관련자에게 보안 교육

•개발단계에서 공급망 보안을 고려

•개발환경의 보안상태 관리

•제품의 주요 보안항목 식별 및 문서 보관

개발 단계

•시큐어코딩 준수

•배포 전 기본 설정 검토

•외부 라이브러리의 보안성 확인

•내부 저장소 접근 통제

•내부 저장소의 보안취약점 지속 점검

•빌드 과정에서 자동화된 보안 테스트 수행

•컴파일러, 인터프리터 사용 시 보안 옵션 적용

•빌드 후 결과물 보관

•SBOM의 보안취약점 확인

•심각한 보안취약점 검증

•SBOM 작성 이력 보관

공급(유통) 단계

•SW 무결성 확인 데이터 전달

•소스코드, 라이브러리, 공개 SW 정보 안전 보관

•고객(운영)사에 SBOM, 보안취약점, 라이선스 정보 제공

도입 및 운영 단계

•SW 제품 도입에 대한 공급망 보안 요구사항 및 관리 매뉴얼

•보안 요구사항 이행 확인

•SW 코드서명 또는 해시값으로 무결성 확인

•주요 보안취약점 포함 여부 모니터링

•보안취약점 처리 요구

•SBOM 제공 여부

•소스코드 취약요인 점검

유지보수 단계

•운영 SW 보안취약점 지속 점검

•보안취약점 평가 및 대응 방안

•보안취약점 패치 절차 수행

•배포/업데이트 서버 보안관리

표 2 - 5   자가 점검용 SW 공급망 단계별 체크리스트 요약
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4장  SBOM 기반 SW 공급망 보안 활성화 지원

1절 SW 보안취약점 점검 지원 테스트베드는 세 개의 테스트베드 또는 랩을 소개하는 내용이고, 2절은 

국가정보원의 공급망 보안 테스트베드 운영 중에 우리나라 공공기관에서 도입을 위해 우리나라만의 SBOM 요구 

사항을 정의하는 것이 바람직하다는 판단하에 NIS-SBOM을 개발한 내용이며 마지막으로 3절은 우리나라의 

공급망 보안 분야 발전을 위한 집필진의 발전 제언을 담았다.

1절에서 첫 번째로 소개한 기업지원허브(판교)는 2015년 10월에서 개소했고, 사이버보안 위협 시연, 보안취약점 

점검, 견학·교육 프로그램 등을 지원한다. 중소기업들이 디지털제품과 서비스의 보안을 자체 검증하고 보완할 

수 있는 환경을 제공하며, 특히 2024년부터 소스코드 분석 방식과 바이너리 분석 방식의 SBOM 생성·분석 

도구를 도입해 기업들이 디지털제품 및 서비스 개발단계에서부터 보안성을 내재화할 수 있도록 지원하고 있다. 

두 번째로 소개된 디지털헬스케어 보안 리빙랩(원주)은 디지털헬스케어기기와 서비스의 사이버보안 위협 시연 

및 보안성 테스트를 지원하기 위해 2020년 12월에 구축됐다. 다양한 보안취약점 점검을 지원하며, 2024년부터 

SBOM 생성 도구를 도입하여 기업을 지원한다. 미국 FDA가 디지털헬스케어 제품에 SBOM 제출을 필수로 하는 

상황이므로, 관련 수출을 준비하는 기업은 이 랩을 활용해보는 것을 추천한다.

1절에서 세 번째로 소개한 공급망 보안 테스트베드는 국가사이버안보협력센터 기술공유실(판교)에 설치되어 

있다. 기술공유실은 ICT 기술의 안전성을 확인하고, 보안업체와 시험기관에게 고가·신기술 융합제품의 안전성 

평가를 지원하기 위해 2022년 11월에 개소했다. 특히, 공급망 공격에 대응하기 위해 SBOM 생성 자동화, SBOM 

관리, SW 보안취약점 추적·관리를 실증할 수 있는 테스트베드를 구축했다. 앞서 소개된 랩은 개발사의 공급망 

관리라면, 이 테스트베드는 향후 국가·공공기관에 SW를 도입할 때 활용할 수 있는 SBOM 관리 기술을 개발한 

것이 특징적이다. 이 기술은 국내외 상용 SCA를 활용해 SBOM 통합엔진을 개발했고, 실제 국내외 펌웨어·운영 

SW·웹소스·설치파일 등 4개 분야 10개 SW 제품을 대상으로 SBOM을 생성하고 SW 컴포넌트에 대한 분석을 

수행한 결과, 7개의 제품에서 CVSS 9.0 이상의 중대 보안취약점이 발견하는 등 중요한 성과를 얻었다. 이는 

한계는 있지만 도입과정에서도 SBOM 생성 및 관리가 가능하며 주요 취약점을 식별할 수 있다는 것을 증명한 

뜻깊은 결과라고 할 수 있다.

2절 SW 공급망 보안을 위한 SBOM 개발에서는 우리나라 공공기관 도입용 SBOM 기본항목 개발 내용을 

소개한다. 미국, 유럽 등 주요국은 SBOM 제출 의무화를 추진하고 있고, 이 SBOM에 담아야 하는 기초 내용을 

기본항목이라 한다. 미국 NTIA는 7개 기본항목을 권고하고 있으나 항목 수가 적고, 국내 정보통신 단체표준에서 

15개를 제안했으나 다소 부족한 점이 있어, 국가정보원은 정부·공공기관 도입 SW의 SBOM 기본항목 20개를 

제안했다(그림 2-14). NIS-SBOM 기본항목은 보안취약점 정보연동과 사이버 위험관리 효율성 향상을 목표로 

하고 있고, 테이블 형태의 표준 출력 양식을 권고하며, 공급망 보안 테스트베드에 적용하여 실증을 마쳤다. 
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그림 2-14   NIS-SBOM 기본항목(*: 자체선정)
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NIS-SBOM 기본항목은 SW 공급자와 도입 기관 간의 SBOM 관련 일관성을 제공하여 SW 공급망 관리 효율성을 

높인다. 이를 통해 정부·공공기관에 도입되는 SW를 추적·관리하는 체계 도입을 통한 보안취약점에 대한 신속 

대처로 국가 사이버안보를 강화하는 것이 NIS-SBOM의 의의라고 할 수 있다. NIS-SBOM 기본항목은 산·학·연 

관계자들과의 논의를 통해 지속적으로 발전시켜 나갈 예정이며, 미국 CISA 등과의 국제 협력의 주요 내용으로 

다룰 예정이다.

3절에서는 SBOM 기반 SW 공급망 보안을 발전시키기 위한 제언을 다룬다. 제언의 핵심 내용은 국내 중소기업이 

SW 공급망 보안 체계를 구축하기 위해 정부의 지원 필요성, 기업 차원에서는 미국과 유럽의 무역장벽에 

대응하기 위해 SBOM 및 공급망 보안 기술에 대한 적극적 투자, 수요자 관점의 기관 내 IT 자산과 SW 구성요소 

관리 및 보안 취약점 모니터링 체계 구축 필요성, SW 위험관리와 사이버 복원력을 강화하고, 보안적합성 및 IoT 

보안 라벨링 등 법적, 기술적 프레임워크 도입 필요성, 그리고 SBOM의 기밀성을 보장하면서 안전하게 공유하는 

연구 필요성을 설명한다. 

나. Secure Software Development Attestation Form 제도

이 폼의 의미를 설명하기 전에 먼저 이 폼이 나오게 된 추진 사항을 설명한다. 솔라윈즈 공급망 공격 등 미국 

정부에 대한 공급망 보안 위협이 급증함에 따라 2021년 5월 대통령 행정명령을 통해 소프트웨어의 공급망 

보안 강화를 천명했다. 이를 통해 많은 문서 및 지침 들이 작성됐고, 이 중 2022년 2월 “Secure Software 

Development Framework (SSDF) Version 1.1: Recommendations for Mitigating the Risk of Software 

Vulnerabilities”가 발표됐다. 2022년 9월 OMB는 “Enhancing the Security of the Software Supply Chain 

through Secure Software Development Practices”(M-22-18)을 발표했다. 이 문서의 핵심 내용이 연방정부에 

SW를 납품하는 공급자는 SSDF를 준수해야 하며 이를 수행했음을 선언하는 Secure Software Development 

Attestation Form 또는 Self-attestation Form(자체증명서)를 함께 제출해야 한다는 것이다[9]. 이 문서에서 

자체증명서 실행을 2023년 9월로 정하였으나, 일정이 늦어지면서 2023년 6월 “Update to Memorandum 

M-22-18, Enhancing the Security of the Software Supply Chain through Secure Software Development 

Practices”(M-23-16)을 발표했다[10]. 이 지침에서 자체증명서 도입 실행 시기를 CISA가 자체증명서 양식의 

최종본을 릴리즈한 후 3개월 후부터 Critical SW, 6개월 후부터 모든 SW에 대해 받도록 정했다. 2024년 3월 

11일, 드디어 최종 폼이 발표되었고 OMB의 추가 지침이 없으므로 M-23-16에 따라 6월 11일부터 Critical SW, 

9월 11일부터 모든 SW를 연방정부에 납품할 때, 이 폼을 제출해야 한다. 따라서 미국 연방정부의 공급망 보안의 

가장 기초는 SSDF를 근간으로 만들어진 자체증명서라고 할 수 있다. 
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자체증명서 양식은 먼저 작성과 관련된 몇가지 정보를 제공하는데 이 중 몇 가지 중요한 점을 언급하고자 한다. 

•�양식에서 요청한 정보를 제공하지 않을 경우, 해당 소프트웨어를 더 이상 사용하지 못할 수 있음: 

연방정부에서 SW를 사용하려면 관련 정보가 모두 기재된 자체증명서가 필요하며, 이를 제출하지 못할 경우, 

SW를 사용할 수 없게 된다.

•�고의로 거짓 또는 오해의 소지가 있는 정보를 제공하면 형법 18 U.S.C. § 1001의 위반이 될 수 있음: 형법 18 

U.S.C. § 1001는 연방 정부에 대해 거짓 진술을 하거나 사기를 행하는 행위를 금지하는 미국 연방법으로써 

연방정부에 거짓 진술이나 허위 문서를 금지하고 벌하는 법인데, 이 법이 자체증명서에도 적용되므로, 고의로 

정보를 누락하거나 수정할 경우, 최대 5년의 징역형에 처할 수 있고 테러리즘이 연관되면 8년까지 징역형에 

처할 수 있다. 미국 정부의 소프트웨어 공급망 보안에 대한 의지를 알 수 있다.

•�2022년 9월 14일을 기준으로, 이날 이후 개발됐거나, 주요 버전이 변경됐거나, 날짜와 관계없이 소프트웨어 

제작자가 지속적인 코드 변경을 제공하는 경우는 자체증명서 양식을 제출해야 함: 자체증명서 양식을 2024년 

6월 11일부터 받지만, 대상 소프트웨어는 M-22-18이 공개됐던 2022년 9월 14일을 기준으로 한다. 버전 

번호가 2.5에서 3.0 등으로 변경될 경우, 주요 버전 변경으로 간주하고, 이 변경이 2022년 9월 14일 이후 

발생했을 경우, 자체증명서를 제출해야 한다. 또한 SaaS 형태 제품, CI/CD 등으로 소프트웨어의 구성요소가 

언제든지 수정될 수 있는 제품은 제품이 개발된 날짜와 관계없이 자체증명서를 제출해야 한다.

•�연방 기관이 개발한 소프트웨어, 오픈소스 및 3자 소프트웨어인 경우, 자체증명서 제출 대상 아님: 오픈소스를 

사용했거나 3자가 개발한 소프트웨어 컴포넌트에 대해서 개발사가 SSDF를 모두 수행하기 한계가 있으므로, 

해당 컴포넌트에 대해서는 SSDF 적용 의무를 면해주는 것으로 보인다.

•�제3자 평가를 제출하여 최소 요구사항 준수를 입증할 수 있음: 기업 스스로 SSDF를 확실히 수행했다고 

증명하는데 확신이 없다면 제삼자 인증도 가능하다. 3PAO(Third Party Assessor Organization)로 불리는 

3자 인증기관이란 FedRAMP 인증을 받았거나 적절한 기관 공식으로부터 서면 승인을 받은 기관을 뜻한다. 

3PAO의 인증을 받은 기업은 자체증명서를 제출하지 않아도 된다.

•�자체증명서를 제출하지 않더라도, 소프트웨어를 사용할 방법은 있음: 자체증명서를 받을 수 없는 경우, 

개발사가 인증할 수 없는 관행을 식별하고, 관련된 위험을 완화하기 위해 시행하고 있는 관행을 문서화하며, 

조치 및 마일스톤 계획(POA&M)을 제출하면 해당 소프트웨어를 계속 사용할 수 있다. 

제출용 자체증명서 양식은 크게 3개 섹션으로 구성되어 있다. Section I는 자체증명서 양식의 첫 번째 섹션으로, 

인증의 종류(New Attestation, Attestation Following Extension or Waiver, Revised Attestation)와 범위(Company-

wide, Individual Product, Multiple Products or Specific Product Version(s)), 소프트웨어 제품에 대한 기본 

정보(Product(s) Name, Version Number, Release/Publish Date)를 제공한다. Section II에는 자체증명서를 

제출하는 기업과 연락처 정보를 기입한다. 

Section III가 자체증명서에서 가장 중요한 부분으로써 SSDF에서 추출한 SW 개발 관행을 나열하고 이 관행을 

잘 지켰다는 데에 체크하고 사인을 하면 된다. SSDF에서 추출한 SW 개발 관행은 아래와 같다. SSDF가 조직 

준비(Prepare the Organization, PO), SW 보호(Protect the Software, PS), 보안성 높은 SW 개발(Produce Well-
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Secured Software, PW), 보안취약점 대응(Respond to Vulnerabilities, RV) 등 4개 원칙을 정하고 각 원칙을 

이루는 데 필요한 상세 과업을 제시한 데 비해, 자체증명서는 이 과업 중에서 꼭 수행이 필요한 부분만 남긴 

것이다. 즉, 미국 연방정부 납품을 위해서 SSDF는 다 못 수행하더라도, 자체증명서에 있는 부분은 꼭 수행하는 

것이 필요하다. 물론, 앞서 설명한 바와 같이 일부 수행하지 못하더라도 POA&M을 제출하면 도입할 수 있지만, 

POA&M을 제출하면서까지 꼭 해당 소프트웨어를 도입해야 할 상황이 아니라면, 자체증명서에 제시한 과업의 

구현은 필수적이다. 

1) �소프트웨어는 안전한 환경에서 개발 및 구축되었다. 이러한 환경은 최소한 다음과 같은 조치를 통해 

보호된다:

a) 소프트웨어 개발 및 구축에 관여하는 각 환경을 분리하고 보호.

b) 승인 및 접근에 사용되는 신뢰 관계를 정기적으로 기록, 모니터링 및 감사:

i) 모든 소프트웨어 개발 및 구축 환경에 대해;

ii) 각 환경 내 구성 요소 간에;

c) �소프트웨어 개발 및 구축과 관련된 환경 전반에서 다중 인증 및 조건부 접근을 적용하여 보안  

위험을 최소화.

d) �소프트웨어를 개발 및 구축하는 환경에서 과도한 위험을 초래하는 소프트웨어 제품의 사용 또는 

포함을 최소화하고 문서화하기 위한 일관되고 합리적인 조치 적용

e) 가능하고 위험에 기반하여 자격 증명 등 민감한 데이터를 암호화

f) �연속적인 운영 모니터링 및 경고를 포함한 방어적 사이버보안 관행을 구현하고, 필요에 따라 의심

되거나 확인된 사이버 사건에 대응

2) �소프트웨어 제작자는 내부 코드와 타사 구성요소의 보안을 다루고 관련 취약성을 관리하기 위해 자동화 

도구 또는 유사한 프로세스를 사용하여 신뢰할 수 있는 소스 코드 공급망을 유지하기 위해 선의의  

노력을 기울인다.

3) 소프트웨어 제작자는 소프트웨어에 포함된 내부 코드 및 타사 구성요소의 출처를 최대한 유지한다.

4) �소프트웨어 제작자는 보안 취약성을 확인하기 위해 자동화 도구 또는 유사한 프로세스를 사용한다.  

추가로:

a) �소프트웨어 제작자는 이러한 프로세스를 지속적으로 운영하며, 제품, 버전 또는 업데이트 출시  

전에 수행;

b) �소프트웨어 제작자는 제품 출시 전에 발견된 보안 취약성을 해결하기 위한 정책 또는 프로세스를 

보유;

c) �소프트웨어 제작자는 취약성 공개 프로그램을 운영하며, 공개된 소프트웨어 취약성을 신속하게  

수락, 검토 및 해결함. 이는 취약성 공개 프로그램이나 적용 가능한 정책에 명시된 일정에 따라  

이루어짐

표 2 - 6   자체증명서 공급망 보안 수행 요건
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자체증명서 최종 버전이 나왔을 때 전 세계 많은 전문가가 관심을 가진 부분이 있다. 과연 SBOM 제출이 

필수가 됐을까에 대한 부분이었다. 애초 M-22-18 지침서에 SBOM 제출이 요구될 수 있다고 명시되어 있었고, 

자체증명서 초기 버전에도 SBOM에 대한 설명이 있었다. 하지만 최종 버전에서는 SBOM이라는 키워드 자체가 

사라졌다. 그렇다면 SBOM도 만들지 않아도 되고 공급망 관리를 제대로 하지 않아도 되는가? 절대 그렇지 

않다. 연방정부 기관에 자동으로 SBOM을 제출해야 하는 의무는 없지만 소프트웨어 개발 기업은 소프트웨어에 

포함된 컴포넌트에 리스트인 SBOM을 만들지 않고는 자체증명서의 2번과 3번을 신의 있게 수행했다는 증명을 

하기 거의 불가능하다. 왜냐면 소프트웨어에 사용한 구성요소의 출처를 관리해야 하고, 이를 명세한 리스트가 

SBOM이기 때문이다. 

그림 2-15   온라인 자체증명서 접수 Step 5 : Artifacts 업로드 옵션

SBOM기반 소프트웨어 구성요소 관리는 실질적 의무 사항으로 이해해도 큰 문제가 없음을 간접적으로 

알수 있는 것이 자체증명서 온라인 접수 매뉴얼의 artifact 업로드 옵션이다. 온라인 접수처인 https://

softwaresecurity.cisa.gov 방문 후, 계정 생성한 후 자체증명서와 함께 자체증명서에서 주장한 사실, 즉 

소프트웨어 개발사는 자체증명서의 지침에 따라 개발을 했다는 것을 증명하는 결과물인 artifact를 올릴 수 있는 

옵션을 추가했다. 안전한 개발환경의 경우, 개발환경 구성도와 시스템 보호를 위한 수행한 로그를 제출하면 되고, 

취약점 관리 부분도 취약점 점검 내역과 조치 결과를 제출하면 될 것이다. 하지만 SBOM을 제출하지 않고서는 

자체증명서의 2번과 3번 요건을 증명하기 매우 어려우므로 많은 기업이 이 사이트를 통해 SBOM을 제출할 

것으로 예상된다. 

이 기고문을 마무리하는 중 6월 11일이 지나갔다. 이날은 Critical SW 도입에 대한 자체증명서 제출 의무 시행 

첫날이다. 각 기업은 과연 어느 정보까지 제출할 것인지에 관심이 기울여질 수밖에 없다. 추후 CISA의 보고서 

혹은 관계자의 질의응답을 통해 이 내용들을 확인해 본다면 우리나라 정책 추진에도 많은 도움이 될 것이다.

file:///C:/Users/Atzzi-2021/Desktop/0625%202024%20%ec%82%ac%ec%9d%b4%eb%b2%84%ec%9c%84%ed%98%91%eb%8f%99%ed%96%a5%20%ec%83%81%eb%b0%98%ea%b8%b0/%ec%9b%90%ea%b3%a0/https
file:///C:/Users/Atzzi-2021/Desktop/0625%202024%20%ec%82%ac%ec%9d%b4%eb%b2%84%ec%9c%84%ed%98%91%eb%8f%99%ed%96%a5%20%ec%83%81%eb%b0%98%ea%b8%b0/%ec%9b%90%ea%b3%a0/https
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다. 국가적 공급망 위협 대응 체계 구축 필요성

정보보안 분야에 종사하는 분들은 아는 사실이지만 우리나라는 사이버 침해 대응을 위한 국가적 체계가 매우 

잘 갖추어져 있다. 국가를 크게 공공, 국방, 민간으로 구분하고 국방은 사이버작전사령부, 민간은 KISA, 공공은 

국가정보원이 직접 책임지며, 국가 어떤 부분에라도 현격한 사이버 침해가 발생하면 국가정보원에 자동화된 

시스템을 통해 침해 내용이 실시간으로 보고되고 분석된다. 이를 통해 우리나라는 다른 나라부터 월등히 뛰어난 

침해 대응 체계를 갖추고 있다.

공급망 위협 대응도 이와 유사한 관리체계가 필요하다. Log4j 사태를 돌아보자. 취약점 발견 후 72시간 이내에 

80만 건에 이르는 사이버 공격이 시도되었을 만큼, 위험한 취약점이 발생하면 이를 악용하는 공격이 반드시 

발생하는 것이 현실이다. 그만큼 해커들도 새로운 취약점의 등장을 기다리고 있고, 이를 분석해서 즉각적으로 

익스플로잇하는 공격을 수행하는 능력을 완벽히 갖추고 있다. 그러므로 이제 취약점은 사이버 공격에 준하게 

대응해야 한다. 그래서 디지털제품에 대한 사이버 침해 원인의 2/3가 취약점 때문임을 인지한 EU도 제품에 

포함된 취약점 제거 및 제품 출시 후 발견되는 취약점에 대한 즉각적인 조치를 요구하는 CRA를 추진 중이다.

그렇다면 이러한 취약점 관리와 공급망 위협 대응은 어떤 관계인가? 다시 Log4j 사태를 돌아보자. Log4j라는 

역대급 취약점이 발견됐을 때 소프트웨어 개발업계 및 보안전문가들이 동시에 물어본 질문이 있다. “어떤 

소프트웨어가 Log4j를 사용하고 있는가?” 보안전문가들은 소프트웨어 내의 구성요소에 대한 지식이 없으므로 

전혀 대답할 수 없었고, Log4j를 직접 개발에 사용한 사람들 외에는 자신이 판매하는 소프트웨어에 Log4j가 

포함되는지 모르는 기업이 대부분이었다. 취약점은 기업에서 개발한 특정 부분에서 발생하는 빈도 보다, 

오픈소스에서 발견되는 경우가 월등히 많다. 취약점 보고가 오픈소스 컴포넌트 단위로 신고되며, 이 컴포넌트를 

사용한 소프트웨어가 영향을 받는 것으로 분류되는 구조이다. 따라서 소프트웨어의 구성요소를 관리하고 있지 

않으면 취약점이 발견되더라도, 이 취약점이 내가 개발한 또는 소유한 소프트웨어가 영향을 받는지를 판단할 수 

없다. 즉, 공급망 관리를 하지 않으면 취약점 관리가 매우 어려운 상황이라는 것이다.

지금은 대규모 DDoS 공격보다는 많이 쓰이는 오픈소스의 취약점을 이용한 익스플로잇 공격이 더 위험해졌다. 

따라서 등 국가적 사이버 침해 대응 체계도 이에 대응하기 위한 체계로 변화되어야 하고 이 핵심은 공급망 

관리가 필수이다. 국가적 공급망 위협 대응 체계는 각 국가·공공기관의 자산, 소프트웨어, 소프트웨어 구성요소 

관리 시스템 운영으로 시작되어야 한다. 부문 보안관제센터와 같이 여러 공공기관을 하나로 관리하는 기관에서 

일괄적으로 각 공공기관의 소프트웨어와 구성요소, 취약점 현황을 관리한다. 이 정보가 사이버작전센터, KISA, 

국가정보원 단위로 모인다면 우리나라 전체에 대한 취약점 관리를 실시간으로 할 수 있는 체계가 구축된다.

이런 체계가 구축된다면 미래의 또 다른 Log4j는 무섭지 않다. 왜냐면 어느 기관에 어떤 소프트웨어가 해당 

취약점을 포함하고 있는지 즉각적으로 식별되며, 기관별, 부문별, 국가적으로 취약한 컴퓨터 숫자 및 조치 

현황까지도 파악할 수 있다. 이를 통해 취약점에 대한 국가적 위험 관리가 가능해진다. 장기적인 관점에서 

이러한 체계가 구축되기를 바란다.
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라. 맺음말

소프트웨어가 모든 것을 지배하는 사회가 다가오고 있다. SW 공급망 공격은 단순한 서비스 장애, 데이터 

유출의 수준을 넘어 교통, 환경, 전력, 원자력 등 사회 기반시설 공격을 통한 국가적 혼란을 초래할 수 

있다. 이에 대한 대응은 단순히 기술적인 해결책을 넘어서는 종합적인 접근이 필요하다. 이번에 발표된 SW 

공급망 보안 가이드라인(v1.0)은 이러한 요구에 부응하는 중요한 첫걸음이다. 이 가이드라인은 국가정보원, 

과학기술정보통신부, 디지털플랫폼정부위원회가 협력해 민관 전문가들과 함께 공동으로 작성한 것으로, SW 

라이프 사이클 전반에 걸쳐 공급망 보안을 강화하기 위한 구체적인 방안을 제시하고 있다.

앞으로의 발전 방향은 이 가이드라인을 바탕으로 국가 차원의 통합적인 공급망 보안 체계를 구축하는 것이다. 

국가적 공급망 위협 대응 체계를 확립해 모든 공공기관이 자산, 소프트웨어, 소프트웨어 구성요소를 체계적으로 

관리하고, 실시간으로 취약점을 파악하고 대응할 수 있어야 한다. 이를 통해 네트워크 기반 공격 대응 중심의 

위협 대응에서 SW 취약점 대응 중심의 선제적이며 예방적인 대응으로 나아갈 수 있다. 이러한 노력이 결실을 

맺어 우리나라가 사이버보안 분야에서 국제사회를 선도하기를 기대한다.
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1. Introduction

랜섬웨어(Ransomware)는 시스템 내 파일을 암호화해 공격자에게 복구를 대가로 한 금전을 지불할 경우에만 

복호화가 가능하도록 제작된 악성코드의 일종이다. 랜섬웨어 그룹들은 기업 및 조직 내 네트워크에 랜섬웨어를 

유포해 운영을 마비시키며, 추가로 민감 데이터 유출, 기업 명성 하락 및 경제적 손실 등을 유도해 협상을 

강제하는 전략을 사용하고 있다. 최근 랜섬웨어의 활동은 지속적으로 증가하고 있고, 협박 전략도 데이터 보안 

강화 정책을 악용하는 등 더욱 더 교묘해지는 추세이다. 

본 칼럼에서는 딥다크웹 및 텔레그램에서 활동하는 랜섬웨어 그룹들을 다양한 관점에서 분석하고, 분석한 

결과를 바탕으로 랜섬웨어 그룹들의 위험도를 측정하는 평가 척도를 구축해 도출된 위험도 결과를 공유한다. 

이어질 내용에서는 주요 랜섬웨어 그룹의 동향을 소개한 후, 각 랜섬웨어 그룹들의 특성들을 바탕으로 구축한 

활동량, 영향력, 브랜드 지속성, 확장성, 취약점과 같은 5개의 지표를 기반으로 총 72개의 랜섬웨어 그룹의 

위험도를 산출했다.

* 본 보고서는 랜섬웨어 그룹이 직접 운영하는 Leak 사이트에서 확인된 피해 대상만 선별해 분석 대상에 포함

2. Threatscape of Ransomware 

본 장에서는 S2W에서 분석한 2023년 랜섬웨어 그룹 동향을 정량 및 정성적으로 각각 나누어 소개한다. 

 Quantitative Insights

정량적으로 분석한 파트에서는 랜섬웨어 그룹들의 2023년 활동량과, 특정 산업군에 미친 영향력, 그리고 2개 

이상의 랜섬웨어 그룹들이 동일한 피해 대상을 Leak 사이트에 업로드한 사례들을 다룬다.

05

Part. 2

랜섬웨어 그룹의 주요 동향  
및 위험도 평가
S2W TALON
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1. 활동량(Activity)

2023년 랜섬웨어 그룹의 Leak 사이트에 업로드된 피해 기업 수는 총 4,245 건으로, 2022년 대비 1.6배 증가한 

수치로 나타났다.

그림 2-16   2022년 대비 2023년 랜섬웨어 Leak 사이트 업로드된 피해 기업 수 비교

2023년 랜섬웨어 그룹의 Leak 사이트에 업로드된 피해 기업 수를 대상으로 순위를 매긴 결과, Leak 사이트에 

피해 기업을 많이 게시한 상위 5개 그룹은 LockBit, CLOP, 8BASE, BlackCat, PLAY 로 확인된다. 이들은 그림 

2-17와 같이 2023년 Leak 사이트에 업로드된 4,245건 중 전체의 50%에 육박하는 2,068 건을 차지했다.

그림 2-17   랜섬웨어 그룹 Leak 사이트 별 피해 기업 업로드 빈도 그래프
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2023년 Leak 사이트에 업로드 된 기업이 속한 국가는 총 130개국으로 확인된다. 그림 2-15과 같이 전체 

4,245건 중 미국은 절반이 조금 안되는 2,049 건의 피해가 확인됐으며, 영국, 캐나다, 독일 그리고 프랑스순이며, 

한국은 14건으로 34위에 랭킹됐다. 특히 위 5개 국가들은 2023년 전체 랜섬웨어 Leak 사이트 업로드 건의 

67%를 차지할만큼 2023년 많은 피해를 입었다. 해당 국가들은 Worldmeters에서 확인한 GDP 기준 전세계 10위 

안에 드는 국가로, 경제력이 높은 국가의 기업들을 대상으로 랜섬웨어 공격이 다수 수행됐다.

그림 2-18   랜섬웨어 그룹 Leak 사이트 별 피해 국가 그래프

또 다른 흥미로운 결과는 그림 2-19에서 확인되는 바와 같이 랜섬웨어 그룹의 유출 사이트에 중복된 피해 

기업이 업로드 됐다는 것이다. 이는 이미 피해 사실이 공개되어 비교적 침투하기 쉬운 기업을 우선적으로 선정해 

추가로 공격하고자 하는 경향이 있거나, Initial Access Broker(IAB, 접근 권한 판매자)가 여러 랜섬웨어 그룹과 

협력하고 있기 때문인 것으로 추측된다.

그림 2-19   랜섬웨어 그룹 Leak 사이트 내 중복 기업을 업로드한 랜섬웨어 그룹 현황 일부 그래프



사이버 위협 동향 보고서2024년

상반기

Insights┃전문가 칼럼

65

중복된 피해자를 먼저 업로드한 사실은 해당 그룹이 먼저 조직에 침투할 수 있음을 나타내며, 이는 동일한 피해 

기업을 나중에 업로드한 랜섬웨어 그룹보다 숙련된 Pentester 또는 Affiliate가 먼저 업로드 그룹과 협력하고 

있다는 징후로 해석될 수 있다. 더욱이 이들이 IAB와 협력한다고 가정할 때, IAB가 다수의 랜섬웨어 그룹과 

협력할 경우 추후 다른 랜섬웨어 그룹도 동일한 침투 벡터로 추가 피해를 가하는 것도 가능하다. 2023년에 가장 

많은 중복 피해자를 ‘먼저’ 업로드한 그룹은 LockBit이므로 이 그룹은 동일 기업 피해 사실 업로드 측면에서 가장 

선제적인 공격 양상을 보이는 그룹이다.

2. 영향력(Influence)

2023년에 Leak 사이트에 업로드된 기업들의 업종 중 가장 많이 확인된 업종 10개는 그림 2-20에서 확인되는 

바와 같이 제조업, 비즈니스 서비스업, 물류업, 건축업, 교육업, 금융업, 법률업, 숙박업, 소프트웨어업, 

교통업으로 확인된다. 해당 10개 업종들의 2022년과 2023년 수치를 비교하면, 2023년 모든 업종들의 피해 건 

수가 증가된 것으로 확인된다.

피해 업종 상위권에는 BankRate에서 조사한 2023년 수익이 높은 업종 중 6개가 해당되는 점이 확인됐으며, 

이는 랜섬웨어 그룹이 매출 규모가 높은 편에 속하는 업종을 타겟하는 경향이 있다고 해석된다. 특히, Leak 

사이트에 가장 많이 게시된 제조업의 경우, 랜섬웨어 공격으로 인해 생산이 중단되어 상당한 재정적 손실이 

발생할 수 있다. 이와 같이 매출 규모는 높으면서 업종별 발생할 수 있는 특수한 기업 운영상의 취약한 부분들을 

랜섬웨어 그룹들이 전략적으로 고려했을 가능성이 있다. 

그림 2-20   랜섬웨어 Leak 사이트에 업로드된 2023년 기준 상위 10개 업종 별 2022~23년 수치 비교 그래프

또한, 다른 업종에 비해 민감 데이터를 많이 다루고, 중단 시 큰 사회적 파장을 일으킬 수 있는 교육업, 보건업, 

그리고 정부기관에 대해서도 랜섬웨어 그룹으로 인한 피해가 증가한 사실이 확인됐다. 특히, CyberReason에서 

공개한 내용에 따라 정부 기관에는 민감 정보가 다수 존재하고, 다양한 산업군이 교차하는 곳이며 정부에 대한 

공격은 곧 나라에 대한 공격으로 간주되기도 할만큼 영향력이 큰 업종이다.
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표 2-3과 같이 2022년 대비 2023년 교육업은 1.9배, 보건업은 1.8배 그리고 정부 기관은 3.2배 피해 수치가 

증가했다. 뿐만 아니라, 해당 업종들을 타겟하는 랜섬웨어 그룹도 2022년 39개였던 것에 비해 2023년에는 

49개로 증가하며, 사회적으로도 랜섬웨어 그룹에 의한 피해를 많이 받은 것으로 관찰된다.

Education Government Healthcare

표 2 - 7   특수 산업군에 대한 피해량 변화 표

더 나아가, Leak 사이트에서 확인된 피해 기업들의 매출 규모를 파악하여, 2023년 Gartner에서 발표한 기준에 

따라 대기업, 중견기업, 소기업 별 피해 현황을 분석했다.

기업 규모 매출 기준

대기업 $1 Billion ≤ 매출

중견기업 $50 Million ≤ 매출 < $ 1 Billion

소기업 매출 < $50 Million

표 2 - 8   매출 기반 피해 기업 규모 구분 기준

특히, 대기업에 대한 성공적인 공격은 뛰어난 침투 기술과 관련이 높다고 볼 수 있는데, CLOP, LockBit, 

BlackCat, BlackBasta 와 AKIRA은 대기업을 대상으로 다수의 공격을 수행한 그룹들로 확인됐다.

그림 2-21   대기업에 대한 피해 사실을 공개한 랜섬웨어 그룹 현황 그래프
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 Qualitative Insights

이번에는 랜섬웨어 그룹이 자신들의 브랜드에 대한 지속성을 유지하기 위해 사용되는 브랜드 강화 전략을 

살펴본다. 특히, 랜섬웨어 그룹의 다크웹 활동을 통한 인프라 확장 및 구축 방식에 대해 알아본다. 추가로, 

그룹별로 랜섬웨어 공격에 활용한 0-day와 1-day 취약점 사용 이력과 해당 취약점들의 위험도를 살펴본다.

1. 브랜드 지속성(Brand Continuity)

랜섬웨어 그룹은 탐지를 회피하기 위해 일부 기능을 수정 및 보완하고, 랜섬노트를 변경하기도 한다. 또한, 공격 

범위를 확대하기 위해 Windows 외에 Linux와 macOS 운영체제를 대상으로 하는 랜섬웨어 개발에 전념하기도 

한다. 아래 그림 2-22에서 확인되는 바와 같이, 2023년에는 72개 그룹 중 최소 26개 그룹의 랜섬웨어에 대해 

버전 업데이트가 이뤄졌으며, 그 중 가장 많은 버전 업데이트가 이루어진 그룹은 BlackCat으로 확인됐다.

그림 2-22   2023년동안 버전 업데이트를 수행한 랜섬웨어 그룹

이 외에도 랜섬웨어 그룹의 활동을 지속적으로 이어나가기 위해, 리브랜딩을 수행하는 경우도 존재한다. 

리브랜딩은 브랜드 이미지 개선, 다른 그룹과의 협력 또는 진화하는 TTP를 기반으로 새로운 그룹명을 사용하는 

행위를 의미한다. 리브랜딩된 그룹은 이전과 유사한 유형의 랜섬노트가 발견되거나 기존 랜섬웨어와 유사한 

코드를 가진 새로운 이름의 랜섬웨어가 발견되기도 한다. 다수의 리브랜딩 이력이 존재한다는 점은 랜섬웨어 

그룹 활동을 계속 유지하겠다는 의지를 보여주는 것으로 판단된다.
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2. 확장성(Extensibility)

뿐만 아니라, RaaS 생태계에서 랜섬웨어 그룹은 조직적인 운영 및 인프라를 확장하기 위해 체계화된 역할 

분담에 따라 그룹을 운영한다. 그림 8에서 보여지듯이, 랜섬웨어 그룹의 핵심 구성원(Core Member)들은 실제 

침투를 담당하는 Affiliate와 협력한다. 또한 IAB를 통해 기업에 대한 초기 침투 벡터를 획득하거나, DDoS, Botnet 

및 Stealer 판매자 등으로부터 서비스 및 악성코드 빌더와 라이센스를 구매하거나 구독해 랜섬웨어 공격에 

활용한다.

그림 2-23   RaaS 생태계 구조

또한 랜섬웨어 그룹의 약 84%가 피해 기업을 업로드하는 Leak 사이트를 운영하고 있다. 기존의 많은 랜섬웨어 

그룹이 다크웹에 Leak 사이트를 구축했지만, 최근에는 운영 부담이 적고, 검색을 통한 접근이 비교적 쉬운 

Twitter와 Telegram 등의 소셜 플랫폼과 Clearnet 도메인을 사용하는 방향으로 바뀌는 추세이다. 다만, 

Clearnet을 사용하는 그룹은 다크웹을 사용하는 그룹보다 IP의 흔적을 남길 가능성이 더 높다고 판단된다. 

따라서 다크웹 내 인프라 구축 여부는 랜섬웨어 그룹의 확장성을 측정하는 중요한 지표로 여겨진다.

그림 2-24   랜섬웨어 그룹의 인프라 구축 현황
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3. 취약점(Vulnerability)

공개된 기사 및 보고서에서 확인된 랜섬웨어 그룹이 사용하는 취약점 정보는 그림 2-25과 같다. 2023년 

취약점을 사용하는 것으로 알려진 랜섬웨어 그룹은 최소 13개 이상 있으며, 그 중 약 47%는 기업 내부 환경 

침투를 위해 원격 코드 실행(RCE) 취약점을 사용했다. 랜섬웨어 그룹이 악용한 취약점의 위험도는 CVSS와 

EPSS 점수를 기반으로 평가했다.

그림 2-25   랜섬웨어 그룹이 사용한 취약점 유형 구분 그래프

3. Ransomware Risk Assessment

앞서 정량적, 정성적으로 확인한 랜섬웨어 그룹의 동향을 기반으로 S2W가 자체적으로 구축한 랜섬웨어 그룹의 

위험도 평가 기준을 소개하고, 각 그룹의 위험도 측정 결과를 토대로 유사한 성격을 가진 그룹을 클러스터링해 

분석한 결과를 설명한다.

 랜섬웨어 그룹의 위험도 평가 지표

랜섬웨어 그룹의 평가 지표를 구성할 때, 위험도를 증가시키는 지표를 참고해 점수를 부여했으며, 위험도를 

감소시키는 지표에는 전체 합산 점수에 낮은 가중치을 부여해 계산된 평가 결과에 따라 랜섬웨어 그룹을 

위험도에 따라 4가지 위험 수준으로 구분했다. 위험 수준 구분 기준과 위험도 평가를 위한 상세 지표는 각각 표 

2-9, 표 2-10와 같다.
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위험 수준 세부 구분 기준

Highly Severe 위험 지표 합산 값이 상위 25% 이하인 경우

Severe 위험 지표 합산 값이 상위 25% 초과, 50%인 이하인 경우

Moderate 위험 지표 합산 값이 상위 50% 초과, 75% 이하인 경우

Low 위험 지표 합산 값이 상위 75% 초과인 경우

표 2 - 9   위험 수준 구분 기준

랜섬웨어 그룹의 위험도를 증가시키는 지표는 앞서 언급한 활동량(Activity), 영향력(Influence), 브랜드 지속성 

(Brand Continuity), 확장성(Extensibility), 취약점(Vulnerability)이라는 5가지 지표로, 그 외 지표는 위험도를 

감소시키는 지표로 구분했다.

표 2 - 10   위험도를 증가시키는 지표

No. 대분류 상세 지표

1

활동량

전체 피해 기업 수

2 중복 기업을 먼저 업로드한 횟수

3 중복 기업을 나중에 업로드한 공격 그룹의 유형

4

영향력

주요 산업군 집중 타겟

5 기업 규모별 타겟

6 특수 산업군 집중 타겟

특수 산업군: 비영리단체(교육, 의료, 복지, 문화, 환경단체), 정부 기관

7

브랜드 지속성

버전 업데이트

8 타겟 OS 종류

9 랜섬웨어 그룹의 리브랜딩

10 활동 기간

11

확장성

랜섬웨어 운영 그룹의 구인구직 & RaaS 홍보 다크웹 활동 

12 Affiliate(Pentester, IAB)의 존재 여부

13 다크웹 내 구축된 인프라 유무

14 커스텀 도구 사용 여부

15

취약점

Critical한 취약점 사용 여부 (CVSS)

16 Critical한 취약점 사용 여부 (EPSS)

17 0day 취약점 사용 여부

18

감산 지표

복호화 도구 공개

19 공개된 소스코드/빌더 인용

20 인프라 유출 (소스코드, 채팅 내용 등)

21 Take-down 여부
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 랜섬웨어 그룹의 위험도 평가 결과

감산 지표가 랜섬웨어 그룹의 위험도를 측정하는데 얼마나 큰 영향을 미치는지 확인하기 위해, 감산 지표의 적용 

여부에 따라 랜섬웨어 그룹의 위험도를 나누어 평가했다.

먼저 감점 지표를 적용하지 않았을 때, 위험 지표 합산 값이 가장 높은 상위 5개 랜섬웨어 그룹은 LockBit, Black 

Cat, CLOP, BlackBasta 그리고 Nokoyawa로 확인됐다.

그림 2-26   위험 지표 합산 값이 높은 상위 5개 그룹 (감산 지표 적용 전)

감산 지표를 적용한 결과, 위험 지표 합산 값이 가장 높은 상위 5개 그룹에 포함됐던 LockBit과 BlackCat 그룹은 

인프라 유출로 인한 감점이 적용돼 등수가 하향 조정됐고, Qilin과 BlackByte 그룹이 새롭게 상위 5개 그룹에 

속하게 됐다. 감산 지표가 적용된 후 재산정된 상위 5개 그룹의 각 위험 수준은 그림 2-27와 같다.

그림 2-27   위험 지표 합산 값이 높은 상위 5개 그룹 (감산 지표 적용 후)
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위 내용은 2023년 랜섬웨어 그룹 동향을 기준으로 각 그룹의 위험도를 평가한 결과이지만, 2024년 2월에 

공개된 Operation Cronos를 통해 LockBit 그룹의 인프라가 Take-down 되는 큰 이슈가 발생했다. 해당 이슈를 

반영하기 전 2023년 한 해 동안의 활동을 기반으로 점수를 산출했을 때, LockBit 그룹의 위험 지표 합산 값은 

총점 50점 중 38.7점으로 매우 높게 나타났다. 반면, 2024년에 발생한 인프라 Take-down 이슈가 위험도 

측정에 반영된 후에는 총점이 27.07점으로 감소했다. 이처럼 제시하는 스코어링 체계를 통해 변화하는 지표를 

정량적으로 반영해 랜섬웨어 그룹의 위험도를 측정할 수 있다.

그림 2-28   LockBit 그룹의 인프라 Take-down 이슈에 따른 점수 변화

 랜섬웨어 그룹 클러스터링 결과

각 랜섬웨어 그룹의 위험도를 측정할 뿐만 아니라, 스코어링 결과를 기반으로 유사한 특징을 지닌 랜섬웨어 

그룹을 클러스터링하는 작업을 진행했다. 

이 과정에서 Ward Distance 기반의 계층적 클러스터링(Hierarchical Clustering) 기법이 사용됐으며, 72개의 

랜섬웨어 그룹은 그림 2-29와 같이 6개의 클러스터로 구분됐고, S2W에서는 각 클러스터의 이름을 특징에 따라 

Enigma, Follower Group, Rookie Group, Self Management Expert Group, Destructive Group 그리고 Offensive 

Group으로 명명했다. 각 그룹에 대한 상세한 특징은 아래 보고서에서 기술했다.

＊ Ransomware Resurgence: A Deep Dive into 2023’s Threatscape and Risk Assessment
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그림 2-29   랜섬웨어 그룹의 클러스터링 결과

앞서 도출한 6개의 클러스터를 위험도 지표의 합산 값으로 구분한 결과, Destructive Group은 모든 지표에서 

가장 높은 순위를 차지했고, Rookie 그룹은 모든 지표에서 대체로 낮은 등수를 차지했다.

그림 2-30   위험 지표 합산 값을 기반으로 한 클러스터 순위
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4. Conclusion 

위와 같은 분석 결과를 바탕으로 한 해동안 가장 위협적인 랜섬웨어 그룹을 선정했으며, 각 랜섬웨어의 위험도와 

클러스터링 결과를 모두 고려했다. 가장 위협적인 랜섬웨어 그룹은 위험 지표 합산 값이 가장 높은 상위 2개 

클러스터인 Destructive Group과 Self Management Expert Group에 속한 그룹 중, 위험 지표 합산 값이 가장 

높은 상위 3개 그룹으로 선정됐다. LockBit과 BlackCat의 경우 감산 지표가 적용됐음에도 랜섬웨어 그룹의 위험 

지표 합산 값이 상위 10위 이내로 위치하며 여전히 영향력 있는 랜섬웨어임을 입증했다.

그림 2-31   2023년 한 해동안 높은 위험 수준을 보인 랜섬웨어 그룹

이처럼 위험도 스코어링 체계를 활용해 각 랜섬웨어 그룹의 위험도를 정량적인 수치로 측정하고, 유사한 성질을 

가지는 랜섬웨어를 군집화해 가장 큰 위협으로 간주되는 랜섬웨어 그룹을 도출했다. 본 칼럼에서 제시한 위험도 

스코어링 체계는 추후 신규 랜섬웨어 그룹의 등장이나 랜섬웨어 그룹의 활동에 변화가 발생해도 신속하고 

정량적인 위험도 측정이 가능하게 할 것으로 기대된다.
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현재의 IT(Information Technology, 정보기술) 이용환경을 보면 클라우드는 기업이 선택할 수 있는 데이터 저장 

서비스 유형 중 가장 많은 데이터를 저장하고 있는 중요 자산 중 하나라고 볼 수 있다. 그리고 이처럼 많은 데이터를 

저장하고 있는 클라우드는 기업의 데이터 접근 요구사항을 충족할 수 있도록 다양한 유형으로 저장 서비스를 

제공하고 있으며, 클라우드를 사용하는 사용자는 사무실, 집 혹은 이동 중에 자유롭게 데이터를 클라우드에 

저장하거나 이용할 수 있다. 즉, 온프레미스 환경에서 데이터를 처리하던 것보다 클라우드를 이용하는 환경에서는 

기업의 입장에서 조직에 필요한 데이터 처리에 대한 편리함이 증가하였다고 볼 수 있다. 그리고 많은 기업이나 

조직들이 개인정보나 기업 내부 영업정보 혹은 기타 중요 데이터들을 클라우드 기반 저장서비스를 통해 보관하고 

있으며 내부 혹은 외부 서비스를 제공하는데 이와 같은 데이터들을 적극적으로 활용하고 있다.

이처럼 기업에서 각종 데이터를 클라우드 환경에서 처리하게 되면서 각 기업의 보안 조직에서는 클라우드에 

저장되는 각종 데이터를 안전하게 보관하고 내외부의 공격자 혹은 위협행위자로부터 보호하기 위해 다양한 조치를 

수행하고 있다. 

클라우드 사업자 역시 고객이 각종 위협으로부터 데이터를 안전하게 보호할 수 있도록 다양한 보안 기능을 제공함과 

동시에 위협을 최소화할 수 있는 각종 모범사례를 제공하고 있다. 따라서, 기업에서는 자체적으로 수행하는 데이터 

보호 조치 이외에 클라우드 사업자가 제공하는 보안 모범사례를 데이터 처리 과정 전반에 적용함으로써 데이터 

보안 수준을 향상시키는 것이 필요하다. 반면에, 공격자의 입장에서 클라우드 환경에서 안전하게 보호되지 않은 

데이터는 적은 노력으로 많은 데이터를 탈취할 수 있는 좋은 공격 대상이라고 볼 수 있다. 실제로 최근 발생한 보안 

사고 유형을 보면 클라우드 서비스에서 안전하게 관리되지 못한 고객 자격증명의 유출로 인해 대규모의 개인정보가 

유출되거나 기업의 내부 데이터가 유출되는 경우가 빈번함을 알 수 있다. 

06

Part. 2

안전한 클라우드 서비스  
이용을 통한 정보유출 방지
AWS 신은수 보안기술총괄
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 데이터 유출 사고 유형

공격자가 클라우드 환경에서 데이터를 탈취하는 공격 방법은 공격 대상에 따라 다양하고 복잡한 절차에 따라 

수행될 수 있지만 가장 빈번하게 발생되는 보안 사고 유형에 기반한 공격 유형을 정리하면 아래와 같은 4가지 

유형으로 정리할 수 있다. 

 공개된 객체 저장소

대부분의 클라우드 사업자들은 SaaS(Software As A Service) 기반 객체 저장서비스를 제공한다. 이와 같은 

객체 저장서비스를 업무 목적과 특성 및 관리자의 설정에 따라 인터넷에서 공개적으로 접근이 허용되거나 

지정된 사용자만 접근이 허용되도록 제한할 수 있다. 공격자는 공격도구를 이용하여 공개적으로 접근이 가능한 

객체저장소를 스캔한 후 저장된 데이터를 탈취할 수 있다.

 적절하게 보호되지 않은 데이터베이스

클라우드 기반에서 제공되는 데이터베이스는 관리자의 설정에 따라 클라우드의 내부망에 구성되거나 외부에서 

접근 가능한 영역에 구성될 수 있다. 공격자는 자동화된 도구를 이용하여 외부에 노출된 데이터베이스를 스캔할 

수 있으며 외부에 노출된 데이터베이스에 대해 크리덴셜 스터핑(Credential Stuffing)과 같은 공격을 수행하여 

데이터베이스 접근 권한을 획득한 후 데이터를 탈취할 수 있다.

 소스 코드에 하드코딩된 자격증명

클라우드 환경에서 동작하는 애플리케이션을 개발하는 경우 개발자는 클라우드 서비스에 접근하기 위해 

클라우드의 자격증명을 애플리케이션에서 사용해야하는 경우가 발생한다. 이를 위해 각 클라우드 사업자는 이와 

같은 환경에서 소스코드에 클라우드의 자격증명을 하드코딩하지 않고 서비스를 개발하는 모범사례를 제공하고 

있다. 공격자는 개발자가 보안 모범사례를 준수하지 않고 소스코드에 자격증명을 하드코딩하는 환경을 스캔하여 

클라우드 자격증명을 획득하고 획득한 자격증명을 이용하여 클라우드에 저장된 데이터를 탈취할 수 있다.

 부적절한 API 관리를 통한 자격증명 노출

쿠버네티스와 같은 컨테이너 기반의 서비스를 운영하는 경우 클러스터를 운영하기 위한 API를 공개 혹은 

비공개로 설정할 수 있다. 공격자는 자동화된 도구를 이용하여 외부에 공개되어 있는 쿠버네티스 클러스터 관리 

API를 탐지할 수 있으며 이를 통해 컨테이너 환경에 저장된 데이터를 탈취할 수 있다.
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 사고 유형 별 예방 방안

위에 소개된 사고 유형들로 인한 데이터 유출은 다음과 같은 방법들을 통해 미연에 방지할 수 있다.

1. 공개된 객체 저장소사고유형

클라우드 사업자가 제공하는 SaaS 기반의 객체 저장 서비스는 저장된 데이터에 접근할 수 있는 보안주체를 

제한할 수 있는 정책을 지원한다. 관리자는 이와 같은 정책 설정을 통해 객체가 저장된 저장소를 외부에 

노출하지 않고 안전하게 운영할 수 있다. 특히, AWS의 경우 Amazon S3에서 제공하는 ‘퍼블릭 액세스 차단 

설정’과 같은 기능을 활성화해 객체 저장소가 인터넷에 공개되는 것을 원천적으로 차단할 수 있다. ‘퍼블릭 

액세스 차단 설정’은 개별 버킷 단위에서 설정할 수도 있지만 계정 단위로 설정하는 경우 계정내에 생성된 모든 

버킷이 ‘공개(Public)’로 설정되는 것을 차단하기 때문에 버킷 관리자의 실수 혹은 위협 행위자의 고의적인 공개 

설정을 미연에 방지할 수 있다.

그림 2-32   AWS S3 퍼블릭 액세스 차단 설정

2. 적절하게 보호되지 않은 데이터베이스사고유형

클라우드 환경에서 사용하는 데이터베이스는 가상 사설 클라우드(Virtual Private Cloud) 공간에서 관리자가 

지정한 서브넷을 통해 배포되게 된다. 이 때, 관리자는 데이터베이스를 인터넷과 완전히 격리되어 있는 서브넷에 

지정할 수 있는데 이렇게 내부망에 데이터베이스를 배포하게 되면 인터넷을 통해 수행되는 데이터베이스 스캔 

공격으로부터 안전하게 데이터베이스를 구성할 수 있다. 또한, 데이터베이스에 접근할 수 있는 네트워크에 대해 

보안 그룹에서 지정된 IP 혹은 지정된 가상 자원을 통해서만 접근이 가능하도록 규칙을 적용하여 보안을 강화할 

수 있다.
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그림 2-33   VPC 보안존에 구성된 데이터베이스 영역

3. 소스 코드에 하드코딩된 자격증명사고유형

개발된 애플리케이션이 클라우드 환경에서 구동되고 클라우드 서비스에 대한 접근을 위해 코드 내에서 

클라우드 자격증명이 필요한 경우에는 소스코드에 자격증명을 하드코딩 하는 대신 클라우드 사업자가 제공하는 

메타데이터 기반 임시 보안 자격증명을 사용하도록 애플리케이션을 구성할 수 있다. 애플리케이션 내에서 

메타데이터를 이용해 임시 보안 자격증명을 호출하도록 구성하기 위해서는 클라우드 사업자가 제공하는 

메타데이터 호출 URL을 사용하도록 코드를 수정하거나 SDK(Software Development Kit)을 이용하면 간단하게 

임시 보안 자격증명을 호출하는 구조를 코드에 반영할 수 있다.

아래는 AWS에서 제공하는 Python 용 AWS SDK에서 자격증명을 탐색하는 순서이다.

1. boto.client() 메소드에서 자격증명을 파라미터로 전달

2. Session 오브젝트를 생성할 때 자격증명을 파라미터로 전달

3. 환경 변수

4. 공유 자격증명 파일 (~/.aws/credentials)

5. AWS config 파일 (~/.aws/config)

6. Assume Role 제공자

7. Boto2 설정 파일 (/etc/boto.cfg and ~/.boto)

8. IAM 역할이 설정된 Amazon EC2 인스턴스의 메타데이터

애플리케이션을 개발하는 팀에서는 위와 같은 클라우드 사업자가 제공하는 SDK를 활용해 임시 보안 자격증명을 

사용하는 방법을 적극적으로 반영해야 한다.
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4. 부적절한 API 관리를 통한 자격증명 노출사고유형

쿠버네티스와 같은 컨테이너 오케스트레이터는 컨테이너가 구동되는 클러스터를 관리하기 위한 

제어영역(Control Plane)과 데이터를 처리하는 데이터영역(Data Plane)이 존재한다. 제어영역은 클러스터를 

운영하고 관리하기 위한 API들을 통해 제어되는데 API를 수신하기 위한 엔드포인트는 외부에 노출하지 

않고 사설(Private)로 구성해 인가된 네트워크에서만 접근이 가능하도록 해야 한다. 또한, API호출 시에는 

익명(Anonymous)호출을 차단하고 API호출 권한을 인가된 사용자에게만 부여해야 한다. 인가된 사용자에게 

권한을 부여할 때는 최소 권한 부여 원칙을 준수해 잉여 권한을 획득한 내부자 위협으로부터 클러스터를 

보호해야 한다.

 자격증명 노출 시 대응 방안

보안적인 측면에서 본다면 중요한 자격증명은 유출되지 않는 것이 최선일 것이다. 하지만 자격증명이 유출돼 

악용된 사례가 발견되지 않았더라도 노출된 것을 인지한 경우라면 노출된 자격증명에 대해 적절한 대응 조치를 

취하는 것 역시 아주 중요하다. 아무리 철저한 보안 환경을 구성하고 자격증명 관리자 보안 교육을 진행하더라도 

자격증명 유출 사고는 발생할 수 있기 때문에 조직에서는 반드시 사고 발생 시 대응 가능한 시나리오를 준비해야 

한다. 자격증명 노출 시 대응을 위한 주요 단계는 아래와 같이 요약할 수 있다.

노출 경로 확인단계 1

자격증명이 노출된 경로를 파악하는 것은 사고 대응 단계에서 가장 먼저 수행돼야 하는 작업이다. 보안관리자는 

다양한 도구를 사용해 자격증명 노출을 탐지할 수 있어야 한다. 다양한 도구를 통해 수동 혹은 자동으로 노출된 

자격증명을 식별했다면 식별된 경로(코드저장소, 웹 서비스, 모바일 앱 등)와 연관되어 있는 주요 담당자에게 

상황을 전파해야한다.

 노출된 자격증명 위험도 판별단계 2

노출된 자격증명에 대한 후속 조치의 유형과 속도 등을 결정하기 위해서는 노출된 자격증명에 대한 위험도를 

판별하는 것이 필요하다. 판별된 위험도에 따라 조치 방법이나 조치 속도 등의 차이가 있을 수 있다.

노출 경로 차단단계 3

노출된 자격증명의 위험도를 결정했다면 결정된 위험도에 따라 자격증명 노출 경로를 차단하는 작업이 

수행돼야 한다. 코드 저장소가 ‘공개’로 설정되어 노출됐다면 ‘비공개’로 전환하거나 부적절한 API키 관리를 통해 

유출됐다면 코드 수정 등을 수행할 수 있다.
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자격증명 격리 혹은 교체단계 4

노출된 자격증명은 조직에서 어떤 위협 징후를 감지하지 못했더라도 이미 위협 행위자가 악의적인 목적으로 

사용하고 있을 수 있다. 따라서, 노출이 확인된 자격증명은 가능한 즉시 비활성화하고 새로운 자격증명으로 

교체해야 한다.

위협 사냥단계 5

자격증명이 노출됐다면 해당 자격증명을 위협행위자가 탈취한 상황을 가정해야 한다. 조직에서 인지 가능한 

보안사고가 발생하지 않았더라도 위협행위자는 탈취한 자격증명을 이용해 공격을 준비하고 있을 수 있다. 

따라서, 탈취된 자격증명을 기반으로 사용 이력 등을 추적해 잠재적 위협을 사냥해야 한다.

재발 방지단계 6

노출 경로를 차단하고 잠재적 위협까지 식별해 조치했다면 자격증명 노출사고가 재발하지 않도록 재발방지 

방안을 수립하고 수행하는 것이 필요하다.

 사고 대응 자동화

기업의 중요 자산인 데이터를 유출할 수 있는 권한을 가진 자격증명이 유출된 경우, 대응할 수 있는 체계를 

수립하는 것도 중요하지만 수립된 대응 체계를 효율적으로 운영하는 것은 실제 사고 발생 시 사고의 범위와 

영향도를 최소화할 수 있는 방안인만큼 각 조직에서는 최대한 빠르고 체계적으로 대응 단계들을 수행하는 것이 

필요하다. 온프레미스 환경에서는 이와 같은 대응 체계를 매뉴얼화해 사고 발생 시 각 단계별로 대응 지침을 

명시하고 담당자를 지정해 순차적으로 지정된 지침들이 수행될 수 있도록 운영하고 있다.

하지만, 이와 같은 수동적인 대응 체계는 클라우드 환경처럼 정보 자산들이 동적으로 운영되고 빠르게 변화하는 

환경에서는 사고 발생 시 위험을 최소화하는데 한계가 있는 것이 사실이다. 따라서, 클라우드 환경에서는 

클라우드 환경에서 사용할 수 있는 다양한 기능들을 사용해 Cloud-Native한 자동화된 대응 체계를 수립하는 

것이 필요하다. 클라우드 환경에서는 클라우드 사업자가 제공하는 다양한 기능들을 통해 정보 유출과 관련한 

위험 징후가 탐지되는 경우 대응 절차를 자동화하는 것이 가능하다. 
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 IAM(Identity and Access Management) 자격증명 노출 대응 자동화

예를 들어, AWS의 경우, IAM에서 사용되는 자격증명인 ‘Access Key’, ‘Secret Key’가 외부로 유출된 경우 ‘AWS 

Trusted Advisor’라는 서비스를 통해 고객에게 알람을 제공한다. 기업에서는 이와 같은 알람을 사용해 아래 

그림과 같이 ‘자격증명 노출 시 대응 방안’을 자동화해 구성할 수 있다.

그림 2-34   IAM 자격증명 노출 대응 자동화

위 그림에 소개된 ‘IAM 자격증명 노출 대응 자동화’의 각 단계는 아래와 같이 동작한다.

1. AWS Trusted Advisor에서 IAM 자격증명 노출에 대한 알람 발생

2. ‘IAM 자격증명 노출’ 알람 Amazon CloudWatch Event 로 전달

a. �Amazon CloudWatch Event 에서는 관리자가 ‘IAM 자격증명 노출’ 알람이 수신됐을 경우, 어떤 액션(위 

예시의 경우 AWS Lambda 함수 호출)을 수행하게 될 지를 지정해야 한다.

3. �‘IAM 자격증명 노출’ 알람이CloudWatch Event 로 수신되면 CloudWatch Event는 지정된 3가지 AWS 

Lambda 함수를 실행

a. �AWS Lambda 함수 – LookupCloudTrailEvents  

: �CloudWatch Event에 수신된 알람 정보를 기반으로 노출된 Access Key 정보를 확인한 후 해당 Access 

Key를 통해 수행된 AWS API 작업들을 확인한다.

b. �AWS Lambda 함수 – NotifySecurity 

: �CloudWatch Event에 수신된 알람과 ‘LookupCloudTrailEvents’ 함수에서 확인한 정보 등을 유관 

보안부서에 통지한다.

c. �AWS Lambda 함수 – DeleteAccessKeyPair 

: 노출된 것으로 확인된 Access Key를 IAM 서비스에서 삭제한다.
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 S3 버킷 공개 설정 대응 자동화

AWS Trusted Advisor는 IAM Access Key 노출 시 알람을 제공하는 것뿐만 아니라 Amazon S3 버킷의 설정을 

점검해 특정 버킷이 공개로 설정되는 경우에도 알람을 제공하고 있다. 따라서, AWS Trusted Advisor 서비스를 

활용하면 아래 그림과 같이 대응 체계를 자동화할 수 있다.

그림 2-35   S3 버킷 공개 설정 대응 자동화

위 그림에 소개된 ‘S3 버킷 공개 설정 대응 자동화’의 각 단계는 아래와 같이 동작한다.

1. AWS Trusted Advisor에서 인터넷에 오픈된 공개 S3 버킷을 탐지하는 경우 공개된 S3 버킷에 대한 알람 발생

2. ‘공개된 S3 버킷’ 알람이 Amazon CloudWatch Event 로 전달

a. �Amazon CloudWatch Event 에서는 관리자가 ‘공개된 S3 버킷’ 알람이 수신된 경우 어떤 액션(위 예시의 

경우 AWS Lambda 함수 호출)을 수행하게 될 지를 지정해야 한다.

3. �‘공개된 S3 버킷’ 알람이CloudWatch Event 로 수신되면 CloudWatch Event 는 지정된 AWS Lambda 함수를 실행

a. AWS Lambda 함수

- ‘공개된 S3 버킷’ 알람에 포함된 정보를 기반으로 경보를 발생한다.

- �‘공개된 S3 버킷’ 알람에 포함된 정보를 기반으로 공개로 설정된 S3 버킷을 확인한 후 해당 버킷을 

비공개로 설정을 변경한다.
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 결 론

다양한 보안표준 및 규제 준수 인증을 통해 안전성이 보장된 클라우드 사업자의 서비스를 이용하는 것은 기업에 

입장에서는 온프레미스 환경 못지않은 훌륭한 인프라를 이용해 다양한 실험을 수행하고 빠른 혁신을 가능하게 

한다. 

하지만, 클라우드 환경에서 중요한 정보 자산을 운영하고 안전하게 보호하기 위해서는 현재 사용중이거나 

사용하려고 하는 클라우드 서비스에 대한 보안적인 이해가 선행돼야 하며 이를 기반으로 안전한 보안 체계가 

적용되어야 한다. 

또한, 이와 같은 보안 체계는 시간 소모적인 일회성 보안 체계가 아닌 클라우드 환경에 맞는 지속적인 점검 

및 대응이 가능한 체계로 준비돼야 한다. 이를 위해서 기업과 기업의 보안 담당자는 온프레미스와 클라우드의 

차이점을 명확히 이해해야 한다. 그리고, 이를 기반으로 조직에서 사용하는 데이터의 생명주기 별로 위협 

모델링을 수행해 데이터에 대한 접근 경로, 사용하는 클라우드 서비스 및 처리 과정에서 발생하는 위협을 

식별하고 식별된 위협에 대해 보안 조치를 적용해야 클라우드 이용 환경에서 발생할 수 있는 정보 유출 사고를 

미연에 방지할 수 있다.
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 서론

인공지능(AI)은 현재 다양한 산업과 분야에서 혁신적인 변화를 일으키고 있다. 특히, 생성형 AI는 인공지능이 

새로운 데이터를 생성하거나 수정하는 기술로, 대규모 언어 모델, 이미지 생성, 음성 합성 등 다양한 분야에서 

활용되고 있다. 

일반적으로 생성형 AI는 사용자의 요구사항을 텍스트 또는 음성으로 입력하면 적절한 결과물을 제공한다. 이러한 

서비스는 보안 업무에도 적용할 수 있으며, 보안 업무의 효율성과 품질을 향상시킬 수 있다.

본 칼럼에서는 생성형 AI를 활용한 보안업무의 혁신에 대해 다음과 같이 말하고자 한다. 먼저, 생성형 AI의 

개념과 기술을 소개하고, 보안에서 활용할 수 있는 생성형 AI 서비스를 소개한다. 그 다음 생성형 AI를 보안 

업무에 적용한 사례와 장점을 분석하고, 생성형 AI의 단점과 위험성을 고찰한다. 마지막으로 생성형 AI를 

보안적인 측면에서 안전하게 도입하고 운영하기 위한 고려사항을 제시하고자 한다.

 생성형 AI의 개념과 기술

생성형 AI는 인공지능이 새로운 데이터를 생성하거나 수정하는 기술을 말한다. 생성형 AI는 주로 딥러닝과 생성 

모델을 기반으로 한다. 생성 모델은 주어진 데이터의 분포를 학습하고, 그 분포에서 샘플링하여 새로운 데이터를 

생성하는 모델이다. 생성 모델에는 다양한 종류가 있으며, 대표적으로는 다음과 같은 것들이 있다.

•�적대적 생성 신경망(GAN): 두 개의 신경망으로 구성되며, 하나는 가짜 데이터를 생성하고, 다른 하나는 생성된 

데이터가 진짜인지 판별한다. 생성자와 판별자가 서로 경쟁하면서 학습하므로 적대적이라고 한다. GAN은 

이미지, 음성, 텍스트 등 다양한 데이터를 생성할 수 있다.

07

Part. 2

생성형 AI를 활용한 보안업무 혁신
넥슨코리아 김동춘 실장
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•�변이형 오토인코더(VAE): 인코더와 디코더로 구성되며, 인코더는 입력 데이터를 잠재 공간에 있는 저차원의 

벡터로 압축하고, 디코더는 잠재 벡터를 다시 원래 차원의 데이터로 복원한다. VAE는 잠재 공간에서 새로운 

잠재 벡터를 샘플링하여 새로운 데이터를 생성할 수 있다. VAE는 GAN보다 안정적으로 학습할 수 있으며, 

이미지, 음성, 텍스트 등 다양한 데이터를 생성할 수 있다.

•�오토리그레시브 모델(AR): 조건부 확률 분포를 이용하여 데이터를 생성하는 모델이다. AR은 데이터의 각 

요소를 순차적으로 생성하며, 이전에 생성한 요소들을 조건으로 사용한다. AR은 특히 텍스트 데이터에 

적합하며, 대규모 언어 모델이 AR의 한 예이다.

생성형 AI의 기술적인 특징은 다음과 같다.

•�생성형 AI는 적은 양의 데이터로도 다양하고 풍부한 데이터를 생성할 수 있다. 생성형 AI는 학습한 데이터의 

분포를 잘 반영하여 데이터를 생성하므로, 원본 데이터의 양이 적어도 새로운 데이터를 생성할 수 있다. 또한, 

생성형 AI는 원본 데이터에 없는 특징이나 패턴을 가진 데이터를 생성할 수 있다.

•�생성형 AI는 실시간으로 데이터를 생성할 수 있다. 생성형 AI는 사용자가 입력한 텍스트 또는 음성을 즉시 

분석하고, 그에 따라 적절한 데이터를 생성할 수 있다. 따라서, 사용자의 요구사항에 신속하게 대응할 수 있다.

•�생성형 AI는 사용자의 피드백을 반영하여 학습하고 개선할 수 있다. 생성형 AI는 생성한 데이터에 대한 

사용자의 피드백을 수집하고, 그 피드백을 바탕으로 학습 데이터를 업데이트하고, 모델을 재 학습할 수 있다. 

따라서, 생성형 AI는 사용자의 만족도를 높이고, 서비스의 품질을 향상시킬 수 있다.

 일반적인 생성형AI 활용

•�생성형 AI는 업무에서 다양한 방면으로 활용할 수 있다. 생성형 AI는 텍스트, 음성, 이미지, 비디오 등 다양한 

형태의 데이터를 생성하거나 변환할 수 있으며, 이를 통해 업무 효율성과 창의성을 높일 수 있다. 업무에서 

활용할 수 있는 생성형 AI 사례는 다음과 같다.

•�문서 작성: 생성형 AI는 사용자가 입력한 키워드나 요약문에 따라 적절한 문서를 생성하는 서비스이다. 

보고서, 계약서, 뉴스 기사, 블로그 글, 소설 등 다양한 장르의 문서를 작성할 수 있다. 본 컬럼과 같이 생성형 

AI를 이용하여 키워드, 요약문을 기반으로 손쉽게 작성할 수 있다. 특히 필요한 정보를 쉽게 검색하고, 

표준화된 양식을 따를 수 있다.

•�언어 번역: 각 기 다른 언어로 작성된 텍스트, 문서 이미지를 원하는 이미지로 변환할 수 있다. 예를 들어 

국문으로 작성한 메일, 계약서를 일문, 영문 등의 다양한 언어로 변환할 수 있다. 이 때 기존 번역 서비스 대비 

좀 더 자연스러운 문장을 구사할 수 있다. 다만 생성형 AI가 주로 기사, 논문 등 문어체를 기반으로 하고 있어 

구어체는 다소 미흡할 수 있다.
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•�Voice GPT: 오프라인 회의 또는 화상회의에서 음성을 자막으로 변환하거나 타 언어로 자동 변환할 수 있다. 

다양한 메신저, 모바일 및 서비스에서 이를 확대 지원하고 있다. 최근 발표된 GPT-4o의 경우 실시간에 준하는 

음성번역 성능을 보여주고 있다.

그림 2-36   (예시) Google Meet, MS Teams
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•�대화형 검색 서비스 & 챗봇: 사용자의 요구사항을 대화형으로 질의하고 이에 대한 적절한 응답데이터를 

제공한다. 예를 들어 인트라넷 데이터를 RAG 방식으로 생성형 AI에 연결해 추가 작업 없이 임직원에게 검색 

서비스를 제공할 수 있으며, 회사 내부데이터와 인터넷의 공개된 데이터를 혼합하여 회사 내부에 맞춤형 챗봇 

서비스를 제공할 수 있다. 또한, 회사 자산 정보가 저장된 DB, 엑셀, 텍스트파일 등을 연동하여 자산관리에도 

활용할 수 있다.

그림 2-37   (예시) 생성형 AI를 이용한 자산관리 챗봇
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•�DB 쿼리 작성: DB 종류, 구성에 따라 각기 다른 DB Query를 생성형 AI에 요구사항을 질의해 생성할 수 있다. 

초급 엔지니어를 대체하거나 고급 엔지니어의 업무시간을 단축할 수 있다. 특히 다양한 Data warehouse가 

등장하고 복합적으로 사용하는 환경에서 탁월한 생산성을 보장하고 있다.

그림 2-38   (예시) 생성형 AI에 DB Query 생성 질의
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•�소프트웨어 개발: 웹, 모바일 등 다양한 개발환경에서 새로운 코드를 생성, 교정하고 버그 수정에 사용할 수 

있다. 생성형 AI 서비스에 소스코드를 업로드해 버그를 수정하거나 코드를 최적화할 수 있으며, 사용자의 

요구사항을 간단히 질의하여 원시 코드를 생성할 수 있다. 특히, 개발 에디터와 생성형 AI를 연동해 별도 과정 

없이 코드 생성, 버그 수정, 최적화 할 수 있다.

그림 2-39   (예시) Github Copilot

•�디자인: 생성형 AI는 사용자의 스케치나 설명에 따라 적절한 디자인을 생성하는 서비스이다. 로고, 아이콘, 

웹사이트, 앱, 포스터, 옷, 신발 등 다양한 디자인을 생성할 수 있다. 업무에서는 디자인 과정을 단축하고, 

디자인 품질을 개선하고, 디자인 트렌드를 파악할 수 있다.

그림 2-40   (예시) Adobe Firefly
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 보안에서 활용할 수 있는 생성형 AI 서비스

보안업무는 자동화되지 못하고 많은 부분이 사람에 의존하고 있다. 사람이 하고 있었다는 것은 생성형 AI를 

활용할 수 있는 범위가 다양하다는 것으로 해석할 수 있다. 생성형 AI를 업무에 도입하기 위해서는 현재 우리가 

하고 있는 보안업무가 무엇인지 명확한 정의를 선행해야 한다.

시스템관리, 보안솔루션 운영, 보안엔지니어링, 보안진단, 보안개발 등 기술적 보안영역과 정보보호, 

개인정보보호, 인식개선, 위험종합관리의 관리적 영역까지 보안의 영역은 다양하다.

각 보안업무 영역을 정의하고 업무 흐름과 방식을 명확하게 해야만 생성형AI 도입효과를 극대화할 수 있다. 특히, 

업무 방식 정의 시 “업무를 어떻게”, “원하는 업무 결과물”이 무엇인지 명확히 정의해야 한다. 정의 결과에 따라 

생성형 AI 서비스 종류, 기반 데이터, 데이터 사용방법 및 생성형 AI에 입력할 질의를 결정할 수 있으며 그에 따라 

전체적인 서비스 품질이 결정된다.

예를 들어 SQL Injection과 같은 웹공격을 생성형 AI로 판정하는 서비스를 도입한다고 가정해 보자. 원하는 

결과물이 무엇이고 현재 보안조직에서 어떤 방식으로 웹공격을 판정하고 있는지 업무 프로세스를 정의해야 한다.

•�요구되는 결과물 예시: SQL Injection 유무, 종류, 대상 DB, Table, Column, Leak Data

•�SQL Injection 판정 업무 프로세스

1) 웹 로그 또는 DB 로그에서 정규식 기반 탐지

2) 보안관제 초동 인력이 정탐 또는 오탐 판정

3) 보안관제 상위 인력이 1차 판정 결과를 2차 검증

4) 정탐으로 최종 판정된 경우 피해범위 파악을 위해 공격 쿼리 분석

위와 같이 정의 후 생성형 AI에 반영해 웹공격 판정 프로세스를 자동화 할 수 있다.

•�보안관제 초동인력과 같이 빠른 판정을 위해 가벼운 생성형 AI 모델 2개로 교차 검증

•�모델 2개에서 모두 공격으로 판정한 이벤트를 다른 생성형AI를 사용해 심층분석

위와 같이 업무를 최대한 명확히 정리해야 생성형 AI의 성능을 최대화할 수 있다. 정의된 업무영역에 따라 

아래와 같이 다양하게 적용할 수 있다.
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생성형 AI 활용 – 보안관리

•�보안가이드 제공: 내부임직원에게 제공하는 보안가이드 제작 시, 생성형AI를 사용해 필요한 정보검색, 

결과요약, 결과문서 제작에 투입되는 리소스를 대폭 절감할 수 있다.

그림 2-41   (예시) 생성형 AI에 피싱메일 대응 가이드 제작 질의



사이버 위협 동향 보고서2024년

상반기

Insights┃전문가 칼럼

92

•�보안정책인식 제고: 보안 인식을 높이기 위해 생성형 AI를 활용할 수 있다. 예를 들어, 보안 교육에서는 생성형 

AI를 이용해 다양한 보안 시나리오를 생성할 수 있으며, 보안상태나 위험도를 쉽게 이해할 수 있는 이미지나 

동영상으로 생성해 캠페인을 제작할 수 있다. 또한 보안교육 영상 제작 시 생성형 AI를 통해 자연스러운 

음성으로도 제작할 수 있다.

그림 2-42   (예시) 생성형AI에 보안캠페인 주제 질의

그림 2-43   (예시) 생성형AI로 보안캠페인 이미지 제작

•�보안 챗봇: 보안챗봇으로 임직원 보안상담 서비스를 24시간 제공할 수 있다. 보안을 담당하는 직원은 업무 

중 많은 시간을 임직원의 다양한 질문을 답변하는데 사용하고 있으며 그 질문의 범위는 일반적인 보안이슈나 

매우 기본적인 질문부터 사내 인프라 환경을 이해하고 답변해야 하는 질문까지 다양하다. 이를 해결하기 위해 

일반적으로 외부 공개된 정보와 내부 정보를 결합하여 임직원에게 챗봇을 제공할 수 있다.
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그림 2-44   (예시) 내부문서를 RAG로 연결하여 임직원에게 챗봇 제공

생성형 AI 활용 - Red Team

•�피싱 메일 모의훈련: 생성형 AI를 이용해 손쉽게 정교한 피싱 메일을 제작할 수 있다.

•�보안 취약점 진단: 시스템이나 네트워크 보안취약점을 찾고, 분석 시에 생성형 AI를 사용할 수 있다. 

초급인력의 보안취약점 진단 진입 허들을 낮추고 효율성을 높일 수 있다. 예를 들어 생성형 AI는 보안취약점을 

탐지하는 공격 시나리오를 생성하고, 취약점에 대한 보안 조치를 제안하고 보고서를 작성할 수 있다. 다만 

생성형 AI의 공격 시나리오가 실제 환경에서 위험성이 고려되지 않을 수 있어 진단 전 충분한 사전검토가 

필요하다.

그림 2-45   (예시) Nuclei Sacnner with GPT
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그림 2-46   (예시) BurpGPT

•�웹 서비스 스캐너: 내부 각종 시스템이 고의적 또는 실수 등으로 외부에 무방비로 노출될 수 있다. 보안관리자는 

외부자의 관점에서 이를 매일 스캐닝하고 확인해야 하기 때문에 번거롭고 많은 리소스가 투입된다. 생성형 

AI를 이용해 내부 웹 서비스를 학습, 외부 노출 시 즉시 이를 탐지할 수 있다.

1) 생성형 AI는 일반적인 웹사이트 및 내부 웹서비스의 스크린샷을 학습

2) 비공개 내부 페이지의 외부노출을 탐지

그림 2-47   (예시) Azure AI Custom Vision을 이용한 스크린샷 학습
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생성형 AI 활용 - Blue Team

•�보안 대응: Blue Team은 침해시도를 탐지하고 사고발생 시 원인과 영향을 분석해 대응 방안을 수립한다. 

생성형 AI를 업무에 사용하면 보안대응 품질과 속도를 향상시킬 수 있다.

•�보안관제 정책 생성: IDS Rule 생성, Splunk, DB, Snowflake 등의 Query를 자동 생성할 수 있다. 복잡한 

정규식 작성 및 테스트를 모두 생성형 AI로 해결할 수 있다. 예를 들어 Dropbox로 연결을 탐지하고자 할 때, 

Dropbox의 도메인 조사, 연결 테스트, 정규식 작성, 정규식 검증, IDS 룰 테스트를 진행해야 하나, 생성형 

AI에서는 ‘Dropbox를 탐지할 수 있는 정규식 작성’으로 간단히 해결할 수 있다.

그림 2-48   (예시) 생성형 AI로 Dropbox 접속 탐지 IDS Rule 생성
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그림 2-49   (예시) 생성형 AI로 최근 24시간 내 AD 접속실패 탐지 Splunk Query 생성

•�사고분석: 웹 로그 및 DB Query에서 SQL Injection 과 같은 공격 쿼리를 생성형 AI를 이용해 손쉽게 분석할 

수 있다. 분석가는 수십만 라인의 로그를 생성형 AI에 공격 유무, 공격 대상, 공격종류, 피해 범위를 질의해 그 

결과를 손쉽게 얻을 수 있다. 초급분석가의 분석장벽을 낮추고 중/고급 분석가의 업무 효율을 극대화할 수 

있다.

•�로그 실시간 분석: 각각의 서비스별로 각기 다른 로그를 생산하고 있으며 분석가는 서비스를 파악해 장애, 

공격 등을 실시간 판정해야 한다. 기존 환경은 분석가가 서비스 환경과 로그 형식, 유형, 각 상황별 로그를 

모두 파악하고 이를 정규식으로 탐지할 수 있도록 보안관제 정책을 수립해야 한다. 수십~수천의 서비스가 

운영되고 변화하는 환경에서 분석가는 비효율적이고 반복적인 활동을 수행해야 한다. 각 서비스의 로그를 

생성형 AI에 학습시켜 장애와 공격을 별도 작업 없이 판정할 수 있다.
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그림 2-50   (예시) 생성형 AI에 로그를 학습시켜 공격/장애 등과 같은 비정상 로그 판정

생성형 AI 활용 - Purple Team

•�보안 인텔리전스: 보안 인텔리전스는 보안 관련된 정보를 수집, 분석하여 내부시스템의 영향을 파악하고 

조치하는 업무이다. 보안 인텔리전스의 범위는 일반적인 보안영역부터 각 사업 영역에 따라 사업영역에서 

요구하는 정보까지 그 영역이 다양하다. 과거의 경우 유형별로 인텔리전스 정보를 제공하는 각각의 사이트를 

수동검색하거나 크롤러를 자체 개발해 정보를 수집 관리했다. 분석가 리소스가 효과 대비 과도하게 

투입되거나 분석가의 역량에 따라 그 결과가 달라지는 문제가 발생한다. 

그림 2-51   (예시) 생성형 AI를 이용한 취약점 정보 수집
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그림 2-52   (예시) STRIDE GPT를 이용하여 어플리케이션 위협 관리 모델 생성

생성형 AI를 이용하면 보안 인텔리전스의 다양성과 신뢰도를 높일 수 있다. 예를 들어, 생성형 AI는 보안 

위협이나 취약점에 대한 정보를 수집하고, 보안 트렌드나 예측을 분석하고, 보안 정책이나 전략을 제안하고, 보안 

뉴스나 보고서를 작성할 수 있다.

그림 2-53   (예시) 생성형 AI를 이용하여 CVE 취약점 자동수집 및 이메일, 메신저 자동 발송 



사이버 위협 동향 보고서2024년

상반기

Insights┃전문가 칼럼

99

•�자산정보 위협 통합관리: 텍스트 또는 엑셀, DB 등 다양한 방식으로 관리되고 있는 자산 정보와 취약점 정보를 

생성형 AI에 연동해 회사 환경에 특화된 보안 챗봇을 구현할 수 있다. 자산 데이터, 자산 취약점 진단현황, 

서비스 현황과 외부 인터넷에 공개된 데이터를 혼합해 자산의 위협을 질의 응답할 수 있는 생성형 AI 챗봇을 

구현할 수 있다.

그림 2-54   (예시) 생성형 AI에 자산정보를 RAG로 연동하여 자산 위협관리 챗봇 생성
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생성형 AI 활용 – 보안개발 외

•�보안 개발: 보안업무에 사용되는 다양한 종류의 스크립트를 생성형 AI를 이용하면 보안개발의 창의성과 

효율성을 높일 수 있다. 예를 들어, 생성형 AI는 보안 요구사항에 맞는 소프트웨어나 하드웨어의 설계도를 

생성하고, 보안 코드나 알고리즘을 작성, 보안 테스트 케이스나 데이터를 생성할 수 있다.

그림 2-55   (예시) 생성형 AI를 이용하여 크롤링 스크립트 제작 및 테스트

생성형 AI를 에디터와 연동해 사용 편리성을 향상시킬 수 있으며 상급개발자는 코드 품질 개선, 버그픽스, 디버깅 

등 다양한 방식으로 품질을 향상시킬 수 있다. 또한, 기 개발한 프로젝트의 소스코드를 생성형 AI에 강화학습 

시켜 프로젝트에 최적화된 생성형 AI를 제공할 수 있다.
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그림 2-56   (예시) Github Copilot 사용 및 Fine-tuning 모델 사용

•�Devsecops 구현: 개발분야의 생성형 AI는 효율적인 알고리즘 제공뿐만 아니라 보안적으로 취약한 코드를 

보완할 수 있도록 제공한다. 기존 문서와 교육으로만 제공해 전적으로 사람에게만 맡겨졌던 시큐어코딩을 

개발, 코딩 단계부터 생성형AI로 해결할 수 있다. 예를 들어 IDE 형태로 제공되는 생성형 AI 개발환경에서 ‘SQL 

Injection 취약 검증’ 등으로 개발자가 직접 테스트 검증할 수 있다. 이렇게 생산, 취합된 개발코드를 소스코드 

저장소에서 생성형 AI로 2차 검증할 수 있다.

그림 2-57   (예시) Semgrep with GPT로 프로그램 코드 검증
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 생성형 AI 도입 방법

생성형 AI는 외부 공개된 SaaS 형태를 사용하거나 자체구축해 사용할 수 있으며, 데이터를 RAG 참조형태로 

사용하거나 Fine-tuning 해 사용할 수 있다. 외부 공개된 서비스는 주로 오픈 소스나 클라우드 기반의 서비스로, 

쉽게 접근하고 사용할 수 있다. 자체 구축한 서비스는 요구사항에 맞게 커스터마이징하고 관리할 수 있다. 

데이터 기준 유형 분류

�생성형 AI는 모델이 학습하고 있는 데이터를 사용하거나, Fine-tuning 해 모델에 데이터 추가 또는 RAG 로 

데이터를 참조하는 방식 등으로 사용할 수 있다.

모델 기초데이터 서비스 예

서비스 제공사 OpenAI, MS Azure, Bing Chat enterprise, Github Copilot, Adobe Firefly 등

서비스 이용사 데이터 OpenAi, MS Copilot, AWS Dedrock, GCP Vertex AI 등

데이터 기준 유형 분류

구분 사전학습 참조데이터 서비스 예

번역 불필요 불필요 Open AI, Bing Chat enterprise 등

지식검색 불필요 회사 데이터 Open AI, Azure Copilot 등

프로그래밍/이미지생성 불필요 불필요 Github Copilot, Adobe Firefly, 미드저니 등

문서작성 필요 회사데이터 MS O365 Copliot 등

생성형 AI 이용 - 자체구축

생성형 AI를 업체나 기관에서 자체적으로 구축해 운영하는 방식이다. 운영인프라, 학습에 필요한 데이터와 학습 

모델 등 모든 영역을 자체 구축하는 방식이다. 

주요 장점으로는,

1) �학습/질의 데이터를 단독으로 관리해 

데이터 통제가 손쉽다.

2) �학습 데이터 범위지정이 가능하고, 

사전 필터링해 결과 신뢰도를 향상시킬 

수 있다.

3) �학습 모델 및 범위를 지정할 수 있어 

사업 목표에 최적화된 결과를 도출시킬 

수 있다.

4) �개인정보 등 민감정보를 사전에 

통제하거나 참조/학습/모델 데이터의 

위치를 지정할 수 있다.

그림 2-58   (예시) 생성형 AI 자체구축 
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주요 단점으로는,

1) �생산형 AI의 구축, 운영 능력이 필요하며 AI 관련 전문지식을 갖춘 인력이 필요하다.

2) �사업 규모와 요구되는 결과물에 따라 대규모 운영 인프라가 필요하다.

생성형 AI 이용 - 외부서비스 사용

생성형 AI 인프라와 기초 데이터를 외부 

제공사를 이용하는 방식으로 SaaS와 

유사하다. 일반적으로 우리가 가장 많이 

이용하는 방식이다.

주요 장점으로는,

1) �인프라, 데이터 저장소, 전문 인력 등의 

리소스를 절약할 수 있다.

2) �기본 인프라 구축이 불필요 해 즉시 

사용할 수 있다.

3) �운영에 필요한 운영기술, 전문지식 및 

전문 운영 인력이 불필요 하다.

주요 단점으로는, 

1) 모델이 학습한 원천 데이터의 신뢰도와 적절성을 검증하기 어렵다.

생성형 AI는 학습한 데이터의 분포를 따라 데이터를 생성하므로, 학습 데이터의 품질이 중요하다. 하지만 학습 

데이터의 출처나 정확성, 편향성, 관련성 등을 확인하고 검증하기 어렵다. 따라서 생성형 AI는 학습 데이터의 

문제점을 반영해 잘못된 데이터를 생성할 수 있다.

2) 학습한 원천데이터가 불명확한 경우 산출물의 상업적 활용이 어려울 수 있다.

학습한 원천데이터 저작권이 모호하거나 무단 사용해 모델을 생성한 경우, 그 산출물 또한 상업적 활용에 

제약 받거나 산출물 소유권을 인정받지 못할 수 있다.

3) 회사 내부데이터를 강화 학습/참조하는 경우 중요 데이터가 외부로 유출될 수 있다. 

생성형 AI는 내부 데이터를 학습하고, 접근하고, 생성하고, 전송하는 과정에서 보안 위반 위험이 있다. 따라서, 

생성형 AI는 내부 데이터의 보안과 개인정보의 보호를 위해 적절한 통제와 모니터링이 필요하다

4) 질의, 학습에 데이터가 서비스 제공사에 의해 의도하지 않게 2차 활용될 수 있다. 

많은 서비스 제공사가 제공사의 생성형 AI 개선을 위해 사용자가 입력한 질의내용, 추가 학습 및 참조데이터를 

재학습 및 서비스 개선에 활용하기도 한다. 따라서 서비스를 이용 전 철저한 환경 조사가 필요하다.

참고로 위의 언급된 단점은 외부자가 생성한 생성형 AI모델을 별도 변형없이 도입해 자체구축한 경우 동일한 

문제점이다.

그림 2-59   (예시) 생성형 AI 외부서비스 사용
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 생성형 AI의 보안적인 측면에서의 고려사항

생성형 AI를 도입하고 운영하기 위해서는 다음과 같이 보안적 측면에서 고려해야 한다. 일반적으로 생성형 AI 

외부서비스를 사용하고 있는 사례가 대다수이며, 이 경우 SaaS 서비스 도입과 유사한 관점으로 접근하면 좀 더 

손쉽고 안전하게 도입할 수 있다.

•�사업의 목적과 필요조건을 식별하고 적절한 통제 규정을 마련해야 한다. 각 사업의 목적에 따라 범위, 

내부규정, 취급 데이터가 달라질 수 있어 도입 전 명확한 정의를 수립해야 한다.

•�생성형 AI 서비스 도입 방식에 따라 적절한 보안 관리 기준을 마련하고 준수해야 한다. 생성형 AI 서비스는 

외부 공개된 서비스를 활용하거나, 자체 구축한 서비스를 이용할 수 있는데, 각각의 방식에 따라 보안 관리의 

책임과 범위가 다르다. 따라서, 생성형 AI 서비스 도입 방식에 따라 적절한 보안 관리 기준을 마련하고 

준수해야 한다.

•�생성형 AI 서비스에 사용되는 데이터의 접근 권한과 저장 위치를 통제해야 한다. 생성형 AI 서비스는 내부 

데이터를 학습하고 접근, 전송, 생성하는 과정에서 내부정보 유출 위험이 있다. 따라서 원천 데이터 및 생산 

데이터의 추적과 통제가 필요하다.

•원천 데이터를 접근권한에 기반해 학습해야 함

•원천 데이터를 학습 대상과 비학습 대상으로 구분해 관리해야 함

•원천 데이터에서 개인정보, 기밀정보를 철저히 구분, 필터링해 관리해야 함

•원천 데이터의 접근권한이 부실 한 경우 AI서비스가 유출경로가 될 수 있음

•사용자가 AI에 질의한 요청의 민감도를 구분하고 관리해야 함

•AI 서비스에서 생산된 데이터가 Cloud에 저장되는 경우 외부유출을 통제 해야함

예시. 데이터 접근제어
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그림 2-60   (예시) Adobe Admin Console 데이터 공유제한 설정

•�생성형 AI 서비스에 사용되는 모든 데이터가 2차 활용되지 않도록 차단해야 한다. 생성형 AI 서비스 품질 

향상을 위해 이용자가 질의한 질의내역, 학습데이터, 모델, 참조 참조데이터 등을 경우에 따라 2차 활용할 수 

있다. 따라서 기술적 보호조치와 NDA, 약관 등을 검토해 내부 데이터가 2차 활용되지 않도록 차단해야 한다.

그림 2-61   (예시). AWS opt-out 설정
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•�생성형 AI 서비스에 질의한 요청과 생성된 결과물의 민감도를 구분하고, 재검증과 이력 관리를 해야 한다. 

생성형 AI 서비스는 사용자의 텍스트 입력에 따라 자동으로 데이터를 생성하므로, 생성된 데이터의 품질과 

안전성을 사전에 검사하고 수정하기 어렵다. 따라서, 생성형 AI 서비스에 질의한 요청과 생성된 결과물의 

민감도를 구분하고, 재검증과 이력 관리를 해야 한다.

•회사 내부 데이터 이용 시 저장 위치 지정 및 통제 가능한가

•회사 내부 데이터로 모델을 학습하는 경우 별도로 모델이 관리되는가

•질의/학습 데이터는 타 이용사와 별도로 구분되어 관리되는가

•개인정보 등 민감정보가 저장되는 경우 지역지정이 가능한가

•서비스로 전송되는 모든 데이터는 접근통제 및 이력관리가 가능한가

•사업자 간 NDA 체결로 회사 데이터를 보호 받을 수 있는가

예시. 데이터 보호조치 수립

•�생성형 AI의 학습데이터의 적절성을 상시 검토하고 원천데이터의 신뢰성을 확보해야 한다. 생성형 AI의 모델을 

생성하는 원천데이터가 저작권을 위반하거나 개인정보를 침해하는 경우, 그 결과물은 동일하게 법적 제재를 

받는다. 또한 개인정보 및 민감정보가 Fine-tuning 되는 경우 이를 제거하기 매우 어렵다.

•AI 서비스에서 참조하는 원천데이터가 신뢰할 수 있는 데이터인가

•사용자 질의를 요청에 부합하게 해석하고 신뢰된 결과를 응답했는가

•AI 서비스에서 참조하는 원천코드, 이미지가 적절한가

•원천코드/이미지의 라이선스, 오픈소스 유형이 적절한가

•원천 코드의 악성코드 등의 해킹 위험성은 없는가

•생산형AI의 결과를 상업적 용도로 사용할 수 있는가

예시. 데이터의 적절성

•�생성형 AI 서비스의 프롬프트 설계와 데이터 접근 제어를 통해 프롬프트 공격을 방지해야 한다. 생성형 

AI 서비스는 사용자가 입력한 텍스트를 프롬프트라고 하며, 프롬프트에 따라 데이터를 생성한다. 하지만, 

프롬프트에 악의적인 내용이나 명령이 포함되면, 생성형 AI 서비스가 원하지 않는 데이터를 생성하거나, 

공격자에게 유출하거나, 공격자의 명령을 수행할 수 있다. 이를 프롬프트 공격이라고 한다. 따라서, 생성형 AI 

서비스의 프롬프트 설계와 데이터 접근 제어를 통해 프롬프트 공격을 방지해야 한다.
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 생성형 AI의 이용 가이드라인과 법적 규제

생성형 AI는 품질이 낮거나, 오류가 있는, 또는 위험한 데이터를 생성할 수 있다. 따라서 생성형 AI에서 만든 

결과물을 재검증 할 수 있는 프로세스 구현해 적용해야 한다.

그림 2-62   (예시) Hallucination

생성형 AI의 일반적인 위험성은 다음과 같다.

•�생성형 AI의 오남용이나 악용이 사회적, 윤리적 문제를 야기할 수 있다. 생성형 AI는 현실과 구분하기 어려운 

가짜 데이터를 생성할 수 있으므로, 그 데이터를 오남용하거나 악용하면 사회적, 윤리적 문제를 야기할 수 

있다. 예를 들어, 생성형 AI는 가짜 뉴스나 딥페이크 등을 생성하고, 보안 인증이나 사기 등에 이용할 수 있다.

•�생성형 AI의 과잉 의존이 인간의 창의성과 판단력을 저하시킬 수 있다. 생성형 AI는 인간의 역량을 보완하고, 

향상시킬 수 있으나, 그에 과잉 의존하면 인간의 창의성과 판단력을 저하시킬 수 있다. 예를 들어, 생성형 AI는 

인간의 의사결정이나 행동을 영향을 줄 수 있으며, 인간의 책임감이나 도덕성을 약화시킬 수 있다.

•�생성형 AI의 자기 발전이 인간의 통제를 벗어날 수 있다. 생성형 AI는 스스로 학습하고, 개선하고, 발전할 수 

있으나, 그 과정에서 인간의 통제를 벗어날 수 있다. 예를 들어, 생성형 AI는 인간의 의도와 다른 목적이나 

방식으로 데이터를 생성하고, 인간의 권한이나 규칙을 무시하고, 인간에게 위협이 되는 데이터를 생성할 수 있다.
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생성형 AI의 이용 가이드라인과 법적 규제는 다음과 같다.

생성형 AI의 이용 가이드 라인은 생성형 AI의 이용자와 제공자에게 생성형 AI의 적절하고 책임 있는 이용을 

권고하고 있다. 

•�인간의 존엄성과 권리를 존중하고, 보호하고, 증진시켜야 한다.

•�투명하고, 설명 가능하고, 책임 있고, 신뢰할 수 있어야 한다.

•�학습 데이터와 생성 데이터의 출처와 저작권을 명시하고, 존중하고, 보호해야 한다.

•�학습 데이터와 생성 데이터의 품질과 안전성을 보장하고, 검증하고, 개선해야 한다.

•�학습 데이터와 생성 데이터의 보안과 개인정보를 통제하고, 모니터링하고, 보호해야 한다.

•�학습 데이터와 생성 데이터의 편향과 차별을 인식하고, 방지하고, 교정해야 한다.

•�학습 데이터와 생성 데이터의 오남용이나 악용을 감지하고, 예방하고, 대응해야 한다.

•�학습 데이터와 생성 데이터의 영향력과 책임을 평가하고, 공유하고, 책임져야 한다.

생성형 AI의 법적 규제는 생성형 AI의 이용자와 제공자에게 생성형 AI의 적법하고 적정한 이용을 강제하는 

법률로 다양한 국가나 지역에서 제정을 준비, 진행하고 있다. 예를 들어, 유럽연합은 생성형 AI의 법적 책임과 

규제를 위한 법안을 발표했으며, 미국은 생성형 AI의 보안과 민감도를 위한 법안을 제안했다. 생성형 AI의 법적 

규제는 일반적으로 다음과 같은 내용을 포함한다.

•�인간의 권리와 자유를 침해하거나, 위협하거나, 손상시키지 않아야 한다.

•�인간의 감독과 개입을 받아야 하며, 인간의 의사결정과 행동을 침해하거나, 제한하거나, 강요하지 않아야 한다.

•�학습 데이터와 생성 데이터의 출처와 저작권을 준수하고, 침해하거나, 위반하거나, 배타하지 않아야 한다.

•�학습 데이터와 생성 데이터의 보안과 개인정보를 준수하고, 침해하거나, 유출하거나, 남용하지 않아야 한다.

•�학습 데이터와 생성 데이터의 편향과 차별을 준수하고, 침해하거나, 유발하거나, 증폭하지 않아야 한다.

•�학습 데이터와 생성 데이터의 오남용이나 악용을 준수하고, 침해하거나, 유도하거나, 협력하지 않아야 한다.

•�학습 데이터와 생성 데이터의 영향력과 책임을 준수하고, 침해하거나, 회피하거나, 전가하지 않아야 한다.
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 결론

생성형 AI는 인공지능이 새로운 데이터를 생성하거나 수정하는 기술로, 보안 업무의 효율성과 품질을 향상시킬 

수 있으며, 보안 리소스 부족 문제를 해결할 수 있다. 하지만, 학습 데이터의 신뢰도와 적절성, 생성된 결과물의 

품질과 안전성, 내부 데이터 보안과 개인정보 보호, 생성형 AI의 오남용이나 악용, 과잉 의존, 생성형 AI의 자기 

발전 등의 단점과 위험성을 고려해야 한다. 

따라서, 생성형 AI를 도입하고 운영하기 위해서는 서비스 도입 방식에 따른 보안 관리 기준, 사용되는 데이터의 

접근 권한과 저장 위치, 생성형 AI 서비스에 질의한 요청과 생성된 결과물의 민감도, 프롬프트 설계와 데이터 

접근 제어 등의 보안적인 측면에서의 고려사항을 준수해야 한다. 또한, 생성형 AI의 이용 가이드라인과 법적 

규제를 준수하고, 사회적, 윤리적 책임을 다해야 한다.
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